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1 Introducció
En l'actualitat, les noves tecnologies permeten a la societat accedir a una gran varietat de serveis 
electrònics amb l'objectiu de facilitar-li el dia a dia. Totes aquestes facilitats capten l'atenció d'un 
nombre en augment d'usuaris que les usen, força sovint, sense qüestionar-ne la confiança. Això vol 
dir que, a diari, hi ha una quantitat considerable d'informació privada que circula a la xarxa i no 
sempre amb la seguretat pertinent.
Per citar alguns exemples, és ben conegut que l'ús de serveis quotidians com una tarja de crèdit, l'ús 
i  la  situació  d'un  telèfon  mòbil,  l'ús  en  augment  de  targes  RFID  o  la  tecnologia  bluetooth 
proporcionen informació que és enregistrada i gestionada per alguna entitat. Més evident és la falta 
de privadesa en molts serveis virtuals a través d'Internet.  Essent una mica alarmistes, es podria 
arribar a qüestionar quants dels nostres moviments diaris queden enregistrats i, sobretot, qui pot 
accedir-hi. 
És cert, però, que no tothom té interès en mantenir la privadesa dels ciutadans. Sense anar més lluny 
és conegut el debat sorgit arran la proposta de l'esborrall National Strategy for Trusted Identities in 
Cyberspace1, als EUA. Aquest document parla de la creació d'un sistema per a la identificació única 
de l'usuari a Internet, eliminant així la possibilitat d'anonimat que permet garantir la privadesa. 
Però, què s'entén per anonimat? Anonimat es pot entendre com la capacitat de mantenir oculta la 
identitat.  En el  cas concret  de la missatgeria,  es refereix a l'enviament i  recepció de missatges 
mantenint oculta la identitat de l'emissor.
Avui  dia  l'ús  de  missatges  anònims  se  sol  associar  a  situacions  on  mostrar  la  identitat  té 
implicacions importants i on pot ser, fins i tot, perillós. Tal és el cas de la lluita pel dret a la llibertat  
d'expressió  en  certs  països,  així  com  el  cas  de  certes  organitzacions  no  governamentals  que 
denuncien abusos als drets humans en països amb règims autoritaris, entre altres2. En aquests casos 
l'anonimat resulta una eina molt útil tot i que, en altres, genera certa controvèrsia quan s'usa per  
esquivar certes responsabilitats legals. Arrel d'això, al llarg dels temps, ha guanyat molts detractors. 
En un ús més quotidià, l'anonimat és útil per situacions de la vida diària. Exemples d'aquesta mena 
podrien ser una bústia de suggeriments a l'empresa,  el  procediment d'avaluació de l'ambient de 
treball,  un  sistema  de  votacions,  etc.  En  aquests  casos  l'anonimat  no  tan  sols  incrementa  la 
confiança de l'usuari en el sistema, sinó que, alhora, incentiva l'usuari a participar.
De tots els esmentats, l'argument de més pes per a la defensa de l'anonimat és que aquest assegura la 
privadesa de la informació referent a la identitat, ja que no es disposa d'informació referent a la 
mateixa. D'aquesta manera es dificulta la recopilació d'informació d'un mateix per part de tercers. 
1 Més informació a [Bibl.1]
2 Més informació sobre l'ús d'anonimat a [Bibl.2]
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Això pot ser molt útil a l'hora d'usar serveis a Internet. Precisament a Internet s'ha popularitzat un 
tipus d'arquitectura anomenada peer-to-peer (d'ara en endavant P2P) que, degut a la seva estructura 
descentralitzada i col·laborativa, permet als sistemes que s'hi basen aconseguir anonimat real, al 
contrari dels sistemes client-servidor on el client ha de confiar en què el servidor no revelarà a seva 
identitat.
Els  sistemes P2P segueixen un model basat en la col·laboració que permet el  desplegament de 
sistemes amb característiques molt desitjades com són l'escalabilitat, la flexibilitat i la robustesa, 
entre altres. Un d'aquests sistemes que, a més, disposa de certes capacitats pel que fa a seguretat, és 
JXTA. Aquest, però no disposa de mecanismes d'anonimat. 
Amb la intenció de fomentar l'ús de l'anonimat als sistemes P2P, aquest projecte es centrarà en dotar 
d'un mecanisme d'anonimat a JXTA. 
1.1 Objectius del projecte
L'objectiu principal del projecte és la dotació d'anonimat a la missatgeria de JXTA.
JXTA és  una  plataforma de  desenvolupament  d'aplicacions  P2P que consisteix  en una sèrie  de 
protocols oberts escrits en Java. Ofereix un model d'abstracció de la topologia de xarxa real, creant 
la  il·lusió  que  els  peers  estan  directament  connectats  entre  si.  A més,  disposa  de  mecanismes 
capaços de travessar alguns firewalls i NATs. Per aconseguir-ho, JXTA crea una xarxa híbrida de 
peers,  on  alguns  d'aquests  adquireixen  funcionalitats  específiques  requerides  per  al  bon 
funcionament de la xarxa. JXTA, però, no ha estat dissenyada per a ser una xarxa anònima, de 
manera que la dotació d'anonimat no és automàtica, sinó que cal cercar i desenvolupar mecanismes 
per obtenir-la. 
El que es pretén anonimar és la missatgeria entre peers. És a dir, es tracta de permetre que els peers  
es  puguin  enviar  missatges  anònims entre  ells.  Així  mateix,  es  desitja  també permetre  que  els 
receptors d'un missatge anònim siguin capaços de respondre al mateix, tot mantenint l'anonimat de 
l'emissor. 
L'anonimat d'altres processos de JXTA, com son la publicació i descobriment de recursos i serveis, 
no és l'objectiu d'aquest projecte i, en tot cas, quedaria per a treballs futurs.
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1.2 Planificació del projecte
La realització del projecte s'ha estructurat en cinc fases: Recerca, disseny, desenvolupament, testeig 
i documentació. A continuació es detallen les tasques corresponents a cadascuna de les fases i la 
seva planificació temporal usant el diagrama de Gantt de la figura 1. 
Tasques principals
1. Recerca
1.1 JXTA
1.2 Onion Routing (OR)
1.3 Certificats de clau pública
1.4 Xifrat i desxifrat documents XML
2. Disseny del servei de redirecció OR a JXTA
2.1 Elecció de tecnologies
2.2 Especificació del format missatges OR
2.3 Casos d'ús
2.4 Diagrama d'estats
2.5 Diagrama de classes
3. Desenvolupament servei de redirecció OR a JXTA
3.1 Servei de redirecció bàsica
3.2 Mòdul tractament criptogràfic
3.3 Sistema de cebes
3.4 Integració i OR
4. Testeig del servei
5. Planificació i documentació 
5.1 Diagrama de Gantt
5.2 Informe previ
5.3 Redacció
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Figura 1. Diagrama de Gantt
1.3 Estructura de la memòria
Capítol 2 
En aquest capítol s'introdueix el model P2P així com els mecanismes establerts per JXTA 
per a facilitar  la comunicació entre peers.
Capítol 3 
En aquest capítol s'introdueix el concepte d'anonimat i es presentes diverses tècniques per a 
aconseguir-lo en entorns P2P.
Capítol 4
S'analitza la manca d'anonimat de la missatgeria de JXTA i es presenta una proposta per 
aconseguir-ne, basada en OnionRouting.
Capítol 5
Es donen detalls sobre la implementació del servei d'anonimat de JXTA.
Capítol 6
Es presenten les conclusions de la memòria
Capítol 7
S'ofereix una relació de la bibliografia relacionada amb aquest projecte.
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2 Model P2P i JXTA
2.1 Introducció al model P2P.
Les xarxes peer-to-peer  (P2P) són aquelles en què els  peers es  comporten com iguals entre  si, 
compartint recursos i assumint els rols de client i servidor simultàniament i envers tots els nodes de 
la xarxa.
En una xarxa P2P tots els  peers col·laboren per oferir els serveis. Cadascun d'ells proporciona els 
seus propis recursos a altres peers, alhora que fa ús dels d'altres. Així, els recursos disponibles a una 
xarxa P2P depenen del nombre de peers disposats a compartir els propis amb la resta. 
Exemples d'aquests recursos poden ser la informació i l'amplada de banda, però també la capacitat 
de processament i d'emmagatzematge, així com qualsevol altre recurs al que el peer tingui accés. És 
doncs un model amb una potencialitat immensa tenint en compte el nombre d'equips que avui dia 
poden estar connectats.
Aquest tipus de xarxes permeten generar una infraestructura mitjançant l'agregació individual dels 
recursos  dels  seus  membres,  de  manera  auto-organitzada  i  descentralitzada.  Tenen,  doncs,  una 
topologia ad-hoc.
La filosofia P2P
El terme “P2P” s'ha convertit en una ideologia que ha anat cobrant força en la comunitat internauta. 
Fins al punt que sovint es fa referència a la filosofia P2P com a aquella impulsada per l'ideal que 
tothom comparteixi els seus recursos lliurement per a l'assoliment d'un objectiu comú. Així doncs, 
s'associa la filosofia P2P a la col·laboració, a compartir, i en conseqüència al concepte de comunitat 
on, tot i això, cada membre manté la pròpia llibertat.
Hi ha també qui veu en l'organització dels sistemes P2P un paral·lelisme amb models de producció 
cooperativistes,  basats  en  la  cooperació  per  tal  de  treure  el  màxim rendiment  als  recursos  de 
propietat individual, però cedits a la col·lectivitat per a la seva explotació.
Client/servidor vs peer-to-peer
El model P2P contrasta amb el tradicional model client/servidor en el que els recursos es localitzen 
al servidor on els clients s'han de connectar per tal d'usar-los. 
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Figura 2. Model Client – Servidor
Cal destacar que el model tradicional permet més control sobre els recursos disponibles, però també 
menys flexibilitat. Aquest model està condicionat per la centralització, entesa com l'existència d'un 
o varis ens que acaparen tots els recursos de la xarxa, els servidors. La gestió dels recursos es 
facilita  centralitzant-los, però la centralització afebleix el sistema davant imprevistos: El sistema és 
vulnerable davant la fallida dels ens centrals, essent, aquests, punts crítics del sistema; així mateix, 
disposa  de  recursos  limitats  (amplada  de  banda,  capacitat  de  processament,  informació...) 
l'accessibilitat dels quals pot  suposar problemes d'escalabilitat; cal afegir també que aquest model 
no permet l'anonimat en les transmissions. 
Un  dels  inconvenients  de  cara  a  l'anonimat  en  el  model  client-servidor  és  que,  si  ha  de  ser 
proporcionat per un servidor, el client ha de confiar en que aquest no revelarà la seva identitat, ja 
que per força la coneixerà. En un model descentralitzat, en canvi, és possible establir mecanismes 
d'ofuscació de la identitat sense haver de confiar en la bona disposició d'un tercer. 
Tot i haver dominat, el model client/servidor, Internet des de la seva creació, cada vegada és més 
freqüent l'adopció del model P2P en el desenvolupament de noves aplicacions. Això és degut a les 
característiques que aquest model ofereix.
Figura 3. Model P2P
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Característiques del model P2P
Les principals característiques que fan desitjable usar una arquitectura P2P són:
Escalabilitat: Les xarxes peer-to-peer poden créixer fins a connectar centenars de milions d'usuaris 
potencials. Degut a la descentralització i a que, seguint la filosofia P2P, cada  peer aporta els 
seus recursos a la xarxa, el potencial d'aquestes xarxes creix a mesura que s'hi afegeixen nous 
usuaris, sense trobar, a priori3, colls d'ampolla que representin problemes d'escalabilitat.
Robustesa: Les xarxes peer-to-peer són robustes davant l'aparició de punts de fallida gràcies a la 
seva naturalesa distribuïda. Al no dependre de nodes concrets, la xarxa roman activa davant la 
fallida  d'alguns  d'ells,  possibilitant  el  correcte  funcionament  del  sistema  entre  els  peers 
restants. L'auto-organització d'aquests permet fins i tot suplir la falta dels caiguts, repartint de 
nou les responsabilitats que tenien.
Descentralització: En  una  xarxa  peer-to-peer tots  els  membres  es  consideren  iguals  i  poden 
desenvolupar les mateixes funcions. No existeixen peers fixes dels quals la xarxa depengui. Tot 
i  això,  és  comú  que  alguns  assumeixin  determinades  responsabilitats  necessàries  pel  bon 
funcionament  de  la  xarxa.  Tot  i  que,  normalment,  les  responsabilitats  d'aquests  es  poden 
transferir a altres en cas de necessitat, sense que això suposi aturades a la xarxa.
Repartició de costos: Les aplicacions que se serveixen d'aquestes xarxes poden distribuir els seus 
costos entre varis peers de la xarxa. Els recursos dels què es disposa són aquells que els peers 
han compartit seguint la filosofia P2P. Així, els arxius, l'amplada de banda, els cicles de procés 
o l'espai  d'emmagatzematge  del  disc  són potencials  recursos  distribuïts  a  l'abast  de tota  la 
xarxa. Recursos que creixen conforme nous nodes s'uneixen a la xarxa.
Anonimat: L'estructura de les xarxes peer-to-peer permet desvincular els recursos disponibles a la 
xarxa dels  peers que els ofereixen i/o els utilitzen. Són poques les xarxes P2P que realitzen 
totalment aquesta desvinculació, però se'n citen algunes al capítol 4 d'aquesta memòria. 
Seguretat:  Es  pot  entendre  com  a  xarxa  segura  aquella  capaç  d'identificar  i  evitar  els  peers 
maliciosos, d'evitar el contingut infectat o malintencionat i d'evitar, també, l'espionatge de les 
comunicacions entre  peers. Cal dir que la seguretat a les xarxes P2P és, potser, la capacitat 
menys desenvolupada avui dia. 
3 En algunes xarxes P2P, degut al seu disseny, es poden trobar problemes d'escalablitat com poden ser la saturació de la  
xarxa.
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2.2 Introducció a JXTA
JXTA és una plataforma open source per al desenvolupament d'aplicacions P2P. Ofereix un conjunt 
de  protocols  oberts  que  permeten  a  qualsevol  dispositiu  connectat  a  la  xarxa  comunicar-se  i 
col·laborar conjuntament amb els altres.
Els protocols de JXTA estandarditzen la manera en què els peers:
● Es descobreixen
● S'organitzen en grups
● Ofereixen i localitzen recursos
● Es comuniquen entre ells
● Observen i obtenen informació d'altres peers.
Els  protocols  de JXTA estan dissenyats  per  a ser independents de la  seva implementació.  Així 
doncs, no és necessari l'ús de cap arquitectura o llenguatge de programació concret, de cap protocol 
de transport o topologia de xarxa concreta, ni de cap model de seguretat concret per poder fer-ne ús 
i  crear xarxes  de peers funcionals.  JXTA crea,  així,  un model  de comunicació homogeni  sobre 
xarxes que poden ser completament heterogènies.
El fet que sigui una plataforma de codi obert, ha fet de JXTA un projecte col·laboratiu que, des que 
fou iniciat per  Sun Microsystems Inc.  l'abril  del  2001,  ha estat  desenvolupat  per  contribuïdors 
d'arreu del món.
Actualment,  la  seu  d'aquest  projecte  es  troba  a  https://jxta.dev.java.net/ i  conté  varis  projectes 
relacionats amb JXTA a més de vàries implementacions d'aquesta plataforma: JXTA-C escrita en 
llenguatge C, JXSE per a Java SE i, per últim, JXME per a Java Micro Edition. 
2.2.1 Característiques més rellevants de JXTA:
JXTA és un projecte rellevant en molts aspectes, fet que ha desembocat en una bona acollida per 
part de la comunitat de desenvolupadors. Així es pot veure en la quantitat de projectes relacionats 
que hi ha en actiu, alguns dels quals tenen cabuda dins la pròpia web del projecte.
És  molt  el  que  JXTA aporta,  ja  que  moltes  són  les  característiques  que  li  aporten  un  valor 
diferencial  en  comparació  amb altres  middlewares P2P.  Però  sobretot  cal  destacar  els  següents 
aspectes que es descriuen en els propers apartats:
a) Abstracció de la topologia de xarxa
b) Organització de la xarxa en grups
c) Independència de la implementació
d) Independència d'autoritats centrals d'adreçament i nomenclatura
e) Infraestructura de cerca descentralitzada 
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a)  Abstracció de la topologia de xarxa
JXTA s'independitza de la topologia de la xarxa física sobre la que opera, mitjançant la creació 
d'una capa de xarxa virtual que crea la il·lusió que els peers estan directament connectats entre si. 
Aquesta capa és capaç de connectar fins i tot peers que es troben rere tallafocs o NATs, així com 
peers en xarxes que no usen el protocol IP.
Cal notar que aquesta capa virtual permet als desenvolupadors d'aplicacions, i no als administradors 
de xarxa, adaptar la topologia de la xarxa –la virtual– a les necessitats de les aplicacions.
La il·lusió  de connexió  directa  entre  peers la  proporciona l'Endpoint  Routing Protocol,  el  qual 
interacciona amb peers router per tal de trobar una ruta a través de la xarxa que connecti els peers 
desitjats.
La connexió a la xarxa de peers rere NAT's o rere tallafocs, s'acompleix mitjançant funcionalitats 
especials dels  peers de JXTA. Travessar aquests s'aconsegueix mitjançant la interacció amb peers 
que fan la funció de relay, que serà explicada més endavant. 
Figura 4. Abstracció topologia de xarxa
Aquesta il·lusió de connexió directa amb qualsevol peer està subjecte a un peer group, concepte que 
s'introdueix tot seguit.
b)  Organització de la xarxa en grups
Un dels conceptes claus de JXTA és el  peer group. A diferència d'altres aplicacions P2P, JXTA 
permet la segmentació de la xarxa en subgrups amb polítiques d'accés pròpies. Aquests subgrups 
s'anomenen peer groups i es composen d'un conjunt de peers que ofereix un conjunt de serveis amb 
una finalitat  determinada.  Els grups son divisions de la xarxa que estableixen dominis per a la 
comunicació i el desplegament de serveis. D'aquesta manera, els  peers poden comunicar-se amb 
qualsevol dins els grups als què pertanyen, però no tenen accés a peers d'altres grups, ni als serveis 
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que s'hi ofereixen.
L'organització en grups permet als integrants:
● Definir  polítiques de seguretat  pròpies del grup. Els  serveis i  recursos del  grup són 
inaccessibles pels peers que no en són membres i els grups poden definir mecanismes de 
control d'accés tant pel que fa al procés d'unir-se a un grup, com per al d'accedir als 
recursos i serveis propis.
● Definir l'abast de les peticions de cerca. Qualsevol petició s'efectua dins un grup i és 
local al mateix. Aquest mecanisme accelera el procés de cerca al reduir-ne el domini.
● Obtenir informació sobre l'estat i el funcionament d'altres peers membres.
● I, en definitiva, crear un àmbit local per a la satisfacció d'un interès comú, i alhora, 
aïllat4 de la resta de la xarxa. 
Els grups segueixen una estructura jeràrquica pare-fills,  on cada grup té únicament un pare.  El 
NetPeerGroup és  el  grup  al  nivell  superior  de  la  jerarquia,  és  l'encarregat  de  mantenir  la 
connectivitat de tota la xarxa JXTA i és el primer grup instanciat pels nodes per tal d'unir-se a la 
xarxa JXTA. Els nodes poden crear tants grups com es vulgui i unir-se a grups ja existents, sempre i  
quant les restriccions d'accés dels mateixos els ho permeti. 
Un peer group ofereix la possibilitat d'oferir serveis sols accessibles als nodes membres. Aquests 
serveis s'anomenen serveis del peer group o Peer Group Services. Els serveis del grup es publiquen 
juntament amb el grup, de manera que el grup sencer tingui consciència que existeixen i per a 
accedir als mateixos cal complir els requeriments de l'Access Service del grup, si és que existeix.
c)  Independència de la implementació
JXTA defineix una sèrie  de protocols de comunicació.  Qualsevol  implementació que s'atenyi  a 
aquests protocols és compatible amb les altres. Com ja s'ha dit abans, actualment existeixen tres 
implementacions dels protocols definits per JXTA, escrits en llenguatges de programació diferents. 
Per disseny, és possible comunicar nodes que utilitzin implementacions diferents de JXTA, com 
podrien ser JXSE i JXTA-C.
Ús de modules
Dins els protocols de JXTA el principi d'independència de la implementació segueix vigent. 
L'especificació i implementació dels serveis roman separada, gràcies a l'ús de modules, de 
manera  que  vàries  implementacions  d'un  mateix  servei  puguin  coexistir.  Cal,  però,  una 
especificació acurada del servei, sobretot pel que fa al format dels missatges amb els que 
opera.
Ús de documents XML
Per  tal  de  mantenir  la  independència  de  la  implementació,  JXTA fa  ús  extensiu  de 
documents XML. Aquest tipus de documents s'utilitzen en la circulació de missatges i per 
identificar tots els recursos i serveis, els  advertisements. Gràcies a aquest fet, nodes amb 
formats de codificació diferents es poden comunicar satisfactòriament.
4 La resta de la xarxa pot ser usada per a establir la comunicació entre els membres del grup, però les mesures de  
seguretat d'aquest haurien d'assegurar que l'aïllament del grup no es veu compromès per a això.
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d)  Comunicacions sense autoritats centrals de nomenclatura i adreçament
Els dos aspectes fonamentals que composen aquesta característica de JXTA són: el mode en què 
identifica els recursos i el mode en què realitza l'adreçament.
Identificació de recursos
Els recursos de JXTA són identificats per mitjà de IDs que no depenen de la localització dels 
recursos. Alguns d'aquests indentificadors, però, guarden informació sobre el grup al que 
pertanyen els recursos identificats.
Els  IDs  s'expressen  mitjançant  URN  (Unified  Resource  Name).  Les  URNs  són  URIs 
(Unified Resource Identifier) que segueixen el format definit document IETF RFC 2141 
[Bibl.9]. Aquests no no impliquen la disponibilitat del recurs identificat i tenen el propòsit 
de  servir  com a  identificadors  d'un  recurs,  independents  de  la  localització  del  mateix  i 
persistents.
JXTA no fixa una política per a la l'assignació d'IDs, de manera que, a priori, no requereix 
de cap entitat central per a la identificació de recursos. Cada desenvolupador ha de definir la 
política d'assignació de ID's que cregui oportuna, sempre i quant respecti l'objectiu i format 
dels IDs.
Adreçament
Per tal de comunicar-se amb un node cal un mètode d'adreçament. Com ja s'ha dit, els IDs 
no donen informació  sobre  la  localització  d'un recurs,  més enllà  del  peer  group al  que 
pertany, i sols en determinats recursos. Així doncs, els IDs no serveixen per a l'adreçament. 
L'adreçament  és  resol  mitjançant  els  endpoints.  Es  pot  entendre  un  endpoint com  la 
representació d'un connector a element de comunicació, de manera que per a comunicar-se 
amb un  peer cal obtenir un  endpoint d'aquest, o  peer endpoint. De manera anàloga, per a 
comunicar amb un servei que anuncia una canonada cal obtenir l'endpoint de la canondada, 
o  pipe endpoint.  Els  endpoints son gestionats pels protocols de JXTA sense la necessitat 
d'entitats centrals. Més informació sobre els endpoints es dona a l'apartat  Especificació de  
JXTA. 
JXTA no requereix d'entitats centrals per a la identificació de recursos, ni per a l'adreçament. 
Com es descriu en el següent apartat tampoc requereix d'entitats centrals per a la cerca de 
recursos o serveis.
e)  Publicació i cerca descentralitzada
JXTA utilitza una xarxa de peers anomenats rendezvous peers per fer possible la cerca i obtenció 
d'advertisements. Aquests peers actuen com a cercadors dels advertisements que han estat publicats, 
dels  quals  en  guarden  uns  índexs.  Per  tal  d'obtenir  un  advertisment un  peer el  demana  a  un 
rendezvous que  distribueix  la  seva  petició  entre  altres  rendezvous  fins  trobar  al  propietari  de 
l'advertisement cercat,  que  l'envia  a  qui  l'ha  demanat.  La  cerca,  doncs,  no  depèn  d'un  o  varis 
rendezvous concrets si no de l'existència d'algun a la xarxa.
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Els  rendezvous actuen  com  una  memòria  cau  distribuïda  que  emmagatzema  els  índexs  dels 
advertisements publicats. 
A continuació es mostra un exemple del seu funcionament a la figura X.
Figura 5. Mecanisme de cerca rendevous peers
A l'exemple, Peer A és qui ha publicat l'advertisement Adv, mentre que Peer B és qui realitza la 
cerca fent-la arribar a un rendezvous peer. La cerca es propaga per la xarxa de rendezvous fins que 
arriba al  node que  ha fet  la  publicació,  el  posseïdor  de l'advertisement  en qüestió,  que respon 
enviant l'advertisement a l'originari de la cerca.
22
2.3 Especificació de JXTA
En aquest apartat es detallen, primerament, les entitats bàsiques de JXTA, algunes de les quals ja 
han  estat  introduïdes,  per  posteriorment,  entendre  els  seus  mecanismes  d'interacció.  El 
funcionament  de  la  plataforma  JXTA  s'especifica  en  detall  al  projecte  JXTA  Specification,  
concretament al document JXTAProtocols [Bibl.7]. Igualment, la guia del programador de JXSE 
[Bibl.8] conté informació de rellevància, que no es troba a JXTAProtocols.
2.3.1 Entitats bàsiques
Les  entitats  bàsiques  a  JXTA són:  peer  Group,  peer,  service,  advertisement,  modules,  pipes  i 
derivats, endpoints i message.
Peer Group
Com ja s'ha comentat en l'apartat de Característiques més rellevants de JXTA, els grups divideixen 
la xarxa i creen dominis de comunicació propis. Cada grup s'identifica per un  Peer Group ID, i, 
com qualsevol altre recurs a JXTA, es dona a conèixer a partir de la publicació d'un advertisement. 
Cada grup pot definir les polítiques per a que els  peer n'esdevinguin membres. Els peers poden 
crear grups, unir-se a grups ja existents, si les polítiques d'aquests els ho permeten, i deixar de ser 
membres d'un grup en qualsevol moment.
Peers i tipus de Peers
A JXTA, cada peer funciona d’una manera independent i asíncrona respecte els altres peers i és 
identificat de manera única per un Peer ID. Tot i això, hi ha peers que assumeixen responsabilitats  
especials convertint-se així Super-Peers. Aquest és el cas de Relay, Rendezvous i Proxy.
• Relay: Usat per guardar i reenviar missatges entre els peers que no tenen connexió directa a 
causa d’estar  darrera d’algun firewall  o  NAT. Únicament  els  peers  que no poden rebre 
connexions directes dels altres peers necessiten un relay.
• Rendezvous: Manté un índex global dels advertisements i ajudar als altres peers a trobar els 
serveis a la xarxa.  Quan un peer entra a la xarxa (a un peer group específic) busca un 
rendezvous peer, si no en troba cap, ell esdevé un rendezvous peer.
• Proxy: El proxy peer tradueix i resumeix les sol·licituds, respon les consultes i ajuda al 
funcionament dels anomenats  minimal-edge peers. És a dir, actuen com a intermediaris 
pels serveis que no són del nucli de JXTA.
La majoria de peers de la xarxa no prenen aquest rol si no que n'adopten un d'aquests:
• Minimal-Edge  peer:  Peers  que  implementen  únicament  els  serveis  del  nucli  de  JXTA 
requerits. Per usar altres serveis que no implementen, però que són necessaris per participar 
plenament en la xarxa de JXTA, han d’utilitzar un proxy peer. Els peers que prenen aquest 
rol solen ser dispositius sensors o dispositius domòtics.
• Full-Edge peer:  Peers que implementen tots els serveis estàndards i del nucli de JXTA i 
poden participar en tots els protocols de JXTA. Aquest és el rol que més peers adopten i pot 
incloure telèfons, ordinadors, servidors, etc.
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Pel fet de centralitzar certes responsabilitats en els super Peer el model de xarxa de de JXTA pot 
passar de model pur a híbrid.
Network Services
Els peers cooperen i es comuniquen per publicar, resoldre i invocar network services. Cal recordar 
que per a que dos peers puguin interactuar mitjançant un servei, han de ser els dos membres del 
mateix peer group.
JXTA reconeix dos tipus de serveis de xarxa:
- Peer Services:
Un peer service és aquell oferit per un sol peer de manera que si el peer no està disponible, 
el servei tampoc ho està. 
- Peer Group Services:
Un peer group service està format per un conjunt d’instàncies d’un servei, que cooperen 
entre  elles,  i  estan  funcionant  en  diversos  membres  del  peer  group.  Si  algun  peer  es 
desconnecta de la xarxa, el servei es manté operatiu. De fet, el servei es manté operatiu fins 
que tots els peers del peer group que oferien el servei es desconnectin. JXTA defineix a la 
seva especificació un conjunt principal de peer group services, els core peer group services,i 
que tots els peers del grup han d'implementar. Aquests dos grups són:
• Endpoing Service: Usat per enviar i rebre missatges entre els peers. 
• Resolver Service: Usat per enviar consultes genèriques als altres peers.
JXTA també defineix un conjunt de serveis que és comú implementar però no obligatori. 
Aquests s'anomenen standard peer group servicesi són:
• Discovery Service:  Aquest servei és usat pels peers membres d’un peer group per 
buscar recursos pertanyents al grup. 
• Membership Service: S'encarrega d'establir les identitats dels membres dels grup i 
distribueix credencials entre aquests de manera que puguin identificar-se mútuament. 
• Access  Service:  Realitza  el  control  d'accès  dels  recursos  del  grup.  Utilitza  les 
credencials per decidir si permetre o no una operació concreta. 
• Pipe Service: S’usa per administrar i crear connexions pipe entre els membres d’un 
peer group.
• Monitoring Service: S’usa per permetre a un peer observar als altres membres del 
mateix peer group.
Normalment un peer group pot oferir altres serveis de definició pròpia, típicament relacionats amb 
la motivació de la creació del grup. 
24
Advertisements 
Els advertisements són documents XML usats per descriure els serveis i recursos a JXTA.  Els 
advertisements més importants a JXTA són:
• Peer Advertisement: Descriu un peer i els serveis que ofereix al grup. La funció principal 
d’aquest advertisement és mantenir informació específica sobre el peer, com el seu nom, el 
seu ID, etc.
• Peer Group Advertisement: Descriu els recursos específics d’un PeerGroup, com el nom, 
l’id, la descripció o els paràmetres del serveis del grup.
• Module Class Advertisement: Descriu un Module Class. Conté l'identificador d'aquest que 
s'utilitza per marcar dependències entre mòduls. 
• Rendezvous Advertisement:  Descriu un peer que actua com un Rendezvous Peer en un 
PeerGroup.
• Pipe Advertisement: Descriu el canal de comunicació d’una pipe, i és usat pel servei de la 
pipe per crear els punts finals d’entrada i sortida associats a una pipe.
Tots aquests  advertisements  es publiquen dins d'un grup concret amb la excepció del  peer group 
Advertisemen que a més es publidca en el grup pare. 
Modules
Un mòdul és una abstracció que es fa servir per a representar qualsevol codi que implementi una 
funcionalitat dintre del món JXTA i que pugui ser instanciat. 
L'abstracció de mòdul té tres parts:
• Classe de mòdul 
Es fa servir per conèixer la existència d’una funcionalitat. L’especificació de la classe diu 
quina és la utilitat que s’implementa i les possibles restriccions que ha de complir un node 
perquè aquesta utilitat funcioni. Cada classe ve identificada per un ModuleClassID únic. 
• Especificació de mòdul 
Especifica com treballa aquest mòdul i conté tota la informació necessària per accedir  a 
aquest mòdul i invocar-lo. Per exemple, si es tracta d’un servei l'especificació del mòdul pot 
contenir un advertisement de la pipe amb què comunicar amb el servei. Una mateixa classe 
de mòdul pot tenir diferents especificacions. Cada especificació de mòdul ve identificada per 
un ModuleSpecID únic, el qual conté el ModuleClassID associat. Diferents especificacions 
d'una mateixa classe no tenen perquè ser compatibles.
• Implementació de mòdul 
És  la  implementació  de  l’especificació  de  mòdul.  Una  especificació  pot  tenir  diferents 
implementacions,  per  exemple  en  diferents  llenguatges  de  programació  i  totes  han  de 
contenir el ModuleSpecID associat. Diferents implementacions d'una mateixa especificació 
haurien de poder operar conjuntament.
La utilització del concepte de mòdul permet la separació entre especificació i implementació, fet 
que facilita la interacció entre peers amb entorns d'execució diferents. No es pot oblidar que per 
oferir un servei un peer necessita d'una implementació compatible amb el seu entorn.
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Pipes
Les  pipes són  canals  lògics  de  comunicació  unidireccionals  que  s'utilitzen  per  a  l'enviament  i 
recepció de missatges entre nodes dins un mateix grup. Tenen un punt d'entrada i un o més punts de 
sortida, segons tinguin un o més destinataris. Poden connectar nodes que no tenen una connexió 
física directa entre sí. 
Normalment són els mecanismes que utilitzen els serveis per enviar-se missatges entre si. Les pipes 
ofereixen  un  mecanisme  de  transferència  de  missatges  asíncron  i  no  fiable,  a  no  ser  que 
s'especifiqui expressament.
Mecanismes de comunicació bidireccional 
A més dels mecanismes unidireccionals, en algunes aplicacions també és necessari l'ús de canals de 
comunicació bidireccionals i de confiança. JXTA ofereix dos tipus d'interfícies que faciliten aquest 
procés:
• La  proporcionada  per  les  classes  JxtaSocket  i  JxtaServerSocket,  basada  en  la  de 
java.net.Socket i java.net.ServerSocket. Aquesta interfície està orientada a flux (stream) i 
utilitza les pipes, els punts finals i la llibreria de confiabilitat de JXTA per donar canals de 
comunicació bidireccionals i de confiança.
• La  proporcionada  per  les  classes  JxtaBiDiPipe  i  JxtaServerPipe.  Aquesta  interfície  està 
orientada a missatge i, igual que l'anterior, es basa en les pipes, els punts finals i la llibreria 
de confiabilitat de JXTA per proporcionar comunicacions bidireccionals i de confiança.
Els objectes JxtaServerSocket i JxtaServerPipe s'utilitzen per a fer peticions de connexió i negociar 
paràmetres  de  la  comunicació.  Com  a  resultat  d'aquesta  negociació,  s'obtenen  els  objectes 
JxtaSocket  i  JxtaBiDiPipe  respectivament,  els  quals  representen  canals  de  comunicació 
independents  dels  usats  per  a  les  peticions  de  connexió.  Aquests  canals  són els  que poden ser 
utilitzats per les aplicacions per a la transmissió d'informació.
Endpoints 
Es pot entendre un endpoint com la representació d'un connector a un element de comunicació, Els 
endpoints poden ser usats per enviar i rebre missatges, de manera que per a comunicar-se amb un 
node cal obtenir un endpoint del node, o peer endpoint. De manera anàloga, per a comunicar amb 
un servei que anuncia una pipe cal obtenir l'endpoint de la pipe, o pipe endpoint.
Els peer endpoints són la forma que té JXTA d’adreçar els nodes. La seva forma més simple seria 
associar un endpoint a una adreça IP, un port i un protocol de comunicació. Aquesta associació pot 
canviar,  per  exemple el  node pot  canviar  d'adreça  IP,  mantenint  l'endpoint. Per  tal  de suportar 
múltiples protocols de comunicacions,  un node pot tenir  més d’un endpoint,  i  utilitzar  en cada 
moment aquell que més li convingui. Els  peer endpoints són usats per establir connexions punt a 
punt entre nodes directament connectats.
Els pipe endpoints s'anomenen  input pipe i  output pipe. La  input pipe és qui rep els missatges, 
mentre que la output pipe és qui els envia. 
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Missatges
Els missatges són la unitat bàsica d’intercanvi de dades entre nodes. Són documents XML, i poden 
contenir contenir dades de qualsevol tipus. De tota manera, el format dels missatges intercanviats 
entre serveis ha de ser conegut pels mateixos, ja que de no ser així la comunicació difícilment serà  
efectiva.
JXTA defineix dues representacions dels missatges per tal de ser enviats: XML i binària. Els serveis 
poden fer servir el format més adient pel seu protocol de transport. La implementació JXSE utilitza 
el format binari.
2.3.2 Mecanismes d'interacció
Un cop definides les entitats bàsiques de JAXTA es pot parlar de com interaccionen entre si. A 
continuació es detallen els següents mecanismes:
• Creació i accés a grups
• Publicació i recuperació d'Advertisements
• Missatgeria
• Connexió pipes
• Protocols
Creació i accés a grups
El primer que ha de fer un peer per poder comunicar-se amb altres és unir-se a un grup o crear-ne un 
de propi. 
• Creació de grup
Per tal de crear un grup cal generar l'advertisement del grup i publicar-lo al grup pare. Per 
generar l'advertisement del grup cal especificar els serveis que ofereix. En aquest punt és 
d'especial  rellevància  l'especificació  del  Membership  Service que  s'usarà,  ja  que  aquest 
determina el  procés d'unió al grup.
• Unió a un grup
Tal com s'anomena a  JXTA resource access control by means of advertisement encryption 
[Bibl.25], els peers que vulguin unir-se a un grup sols han d'obtenir-ne l'advertisement, i 
instanciar el nou grup. Tècnicament això és cert per qualsevol grup, però és probable la 
necessitat d'una credencial vàlida. La credencial s'obté mitjançant el Membership Service del 
grup, a través del procés de join en què el peer s'ha d'autenticar. La credencial pot ser usada 
per verificar si aquest peer té dret a enviar un missatge a un determinat peer o accedir a un 
recurs.  El  procés  concret  d'obtenció  d'una  credencial  depèn del  Memberhip  Service que 
utilitzi el grup. 
Publicació i recuperació d'Advertisements
JXTA especifica dos mètodes per a la publicació dels advertisements:
• Publicació local:
En aquest tipus de publicació, l'advertisement sols s'emmagatzema a la cau local del peer. 
L'index de l'advertisement, en canvi, a més d'emmagatzemar-se a la cau local, es distribueix 
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primer  al  rendezvous  peer del  grup,  que  posteriorment  el  distribueix  entre  la  resta  dels 
rendezvous peers usant el servei SDRI (Shared-Distributed Resource Index). Aquest servei 
s'explica  amb  més  detall  a  JXTA  Programmers  guide  [Bibl.8]  a  l'apartat  de  Network 
Arquitecture.
Quan  un peer  vol  obtenir  l'advertisement,  la  xarxa  de  rendezvous  peers actua  com una 
memòria cau remota i indexada. Al rebre l'advertisement, aquest és emmagatzemat a la cau 
local de qui l'ha demanat, assignant-li una data d'expiració.
Quan el peer que publica l'advertisement és inaccessible, o deixa d'oferir el que representa 
aquell advertisement,  tant l'advertisement com el que representa deixaran de ser accessibles.
• Publicació remota:
En  aquest  tipus  de  publicació  l'advertisement és  distribuït  a  tots  el  membres  del  grup. 
L'advertisement és  enviat  directament  a  tots  els  nodes  coneguts  pel  node  que  fa  la 
publicació, i usant els rendezvous peers del grup, es fa arribar a la resta de nodes.
Aquest tipus de publicació s'utilitza per accelerar el procés de distribució d'un advertisement 
dins el grup, però no és aconsellable usar-lo quan la disponibilitat del recurs que es publica 
depèn del node que ho publica. Cal tenir en compte que, en cas que aquest falli, els altres 
nodes creuran que el servei està disponible fins que l'advertisement que tenen a la seva cau 
local expiri.
Per reduïr el nombre de consultes i accelerar el procés de recuperació, alguns advertisements es 
publiquen  dins  altres.  Exemples  d'aquest  cas  són  els  pipeAdvertisement  d'un  servei  dins 
l'advertisement  del  servei  (ModuleSpecAdvertisement)  o  els  ServiceAdvertisements  dins  el 
PeerAdvertisement de qui els ofereix.
Connexió d'una pipe
Quan un peer vol accedir a un servei, necessita obtenir el  pipeAdversitement. Aquest es passa al 
pipeService per tal que connecti la pipe. El procés de connexió d'una pipe (binding) correspon a 
l'associació entre dos  pipeEndpoints  i  el  du a terme el  pipeService  amb l'ajut  del Pipe Binding 
Protocol.  Aquest  últim,  associa  el  pipe  endpoints amb  els  corresponents  peer  endpoints per 
possibilitar l'intercanvi de missatges.
Missatgeria
Els missatges de JXTA circulen entre els  endpoints dels destinataris. Aquesta connexió es pot fer 
directament però l'ús de pipes en facilita la gestió. Per tant, els missatges solen circular a través de 
les pipes fins als endpoints.
A mesura que el missatge és utilitzat per varis protocols, aquests afegeixen i, posteriorment, treuen 
certs elements al mateix. Cada protocol defineix quins són aquests elements i per a què s'utilitzen. 
Aquests elements funcionen anàlogament a les capçaleres de protocols de xarxa estàndards, com 
TCP.
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Protocols de JXTA
Els protocols de JXTA defineixen la manera en què els peers interaccionen entre ells. Entre altres 
coses especifiquen la manera de definir grups, comunicar-se amb altres peers, publicar i obtenir 
recursos, invocar serveis, cooperar per a l'enrutament de missatges, etc.
JXTA defineix sis protocols estàndards.  Tots aquests protocols son asíncrons i estan basats en un 
model de pregunta/resposta. Un peer a JXTA utilitza un d’aquests protocols per enviar una consulta 
a un o més peers dins del seu grup, podent rebre zero, una, o més respostes a aquesta pregunta. 
Cada protocol té un cert grau de dependència dels altres, ja que aquests actuen com una pila de 
protocols.
Els  protocols  de  JXTA  s'especifiquen  amb  detall  a JXTAProtocols  [Bibl.7]. A  continuació 
s'anomenen junt amb una petita descripció dels mateixos.
• Peer Discovery Protocol (PDP)
Permet als peers publicar els recursos propis i cercar recursos publicats a la xarxa per altres 
peers. 
• Peer Resolver Protocol (PRP)
Proporciona un mecanisme que permet als peers enviar consultes genèriques a un o més 
peers i rebre la resposta (o múltiples respostes) de la consulta. 
• Rendezvous Protocol (RVP)
S’encarrega de propagar els missatges dins un peer group. Aquest protocol ofereix un seguit 
de mecanismes que permeten que la propagació dels missatges es realitzi  d’una manera 
eficient i controlada.
• Peer Information Protocol (PIP)
Proporciona als nodes un mecanisme per a l'obtenció d'informació de  l’estatus dels altres 
nodes del grup, com pot ser el seu estat, el temps que porta connectat a la xarxa, el tràfic que 
ha realitzat, les seves habilitats, etc. Se serveix del PRP per a transmetre les consultes.
• Pipe Binding Protocol (PBP)
Mecanisme que permet establir pipes entre un o més nodes. El PBP és usat pels nodes per 
unir els punts finals de la canonada.
• Endpoint Routing Protocol (ERP)
Permet  a  un  node  obtenir  informació  de  la  xarxa,  amb  la  finalitat  de  trobar  una  ruta 
(seqüència de salts) fins a un node determinat i permetre la comunicació amb aquest.
Per poder accedir a la xarxa, únicament és necessari que un node implementi l’Endpoint Routing 
Protocol. Per a ser adreçat com a peer també haurà d’implementar el Peer Resolver Protocol. Un 
peer pot decidir desplegar únicament el conjunt de protocols mínim indispensable pels serveis que 
realment  necessiti,  no  els  ha  de  desplegar  tots.  De totes  maneres,  s'aconsella  implementar  tots 
aquests protocols per augmentar la compatibilitat amb altres implementacions.
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3 Estudi de l'anonimat en sistemes P2P
L'anonimat es defineix generalment com la capacitat de mantenir oculta la identitat.  I en el cas 
concret de la missatgeria,  es refereix a  l'enviament i  recepció de missatges  mantenint oculta  la 
identitat de l'emissor i del receptor. De tota manera, però, també es consideren anònims els sistemes 
on algun identificador del receptor és conegut per l'emissor per tal  de fer arribar el  missatge a 
destinació, sempre i quant l'enviament no reveli aquest identificador a tercers.
Cal destacar que per tal que els missatges siguin realment anònims no ha de ser possible que algú 
dins la xarxa P2P descobreixi la font del missatge, sigui quin sigui el seu rol dins el sistema. No hi 
ha prou amb què el sistema amagui informació sobre la font als protocols superiors o que aquesta 
informació sigui tractada per entitats  en que es confia,  ja que de ser així  encara seria possible 
extreure la informació utilitzant mètodes externs, o gràcies al mal ús. Cal que protocols de baix 
nivell facin aquesta informació inaccessible. 
En aquest sentit, l'anonimat s'entén com l'estat de no ser identificable dins un conjunt. I és que a les 
xarxes telemàtiques, on les connexions establertes sempre revelen informació sobre la identitat de 
qui les inicia, ja sigui en logs o a les capçaleres dels missatges, els mecanismes d'anonimat solen 
treballar per separar les connexions que s'estableixen de la connexió que es vol establir realment, de 
manera que no es pugui identificar, per mitjà de qui ha iniciat la connexió, a qui se'n beneficia 
realment.
Figura 6. Mecanismes per a ofuscar l'emissor
Precisament, molts d'aquests mecanismes es poden aplicar al model P2P per tal d'ofuscar la identitat 
de qui envia missatges fent que es confongui amb la resta de peers (o amb un subconjunt d'aquests).
En aquest capítol s'expliquen els diferents mètodes utilitzats per a proporcionar anonimat a xarxes 
P2P, concretament a la missatgeria. Abans, però, s'introdueixen els conceptes bàsics en què aquests 
es basen.
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3.1 Bases de l'anonimat en la missatgeria electrònica
3.1.1 Criptografia
La majoria dels mecanismes per a dotar d'anonimat utilitzen criptografia per assolir el seu objectiu, 
així que es fa necessari explicar breument de què es tracta. 
La criptografia permet el xifrat i desxifrat de dades i s'utilitza per a l'intercanvi de missatges de 
manera segura. Anomenen xifrat al procés de convertir una informació en una altra completament 
illegible, denominada informació xifrada.  Generalment,  s’aplica un  algorisme de xifrat basat en 
l’existència d’una  clau. Aquesta clau és la informació secreta que fa que s’adapti l’algorisme de 
xifrat per cada ús diferent. El desxifrat és el procés invers, consistent a recuperar la informació 
original a partir del text xifrat, l’algorisme i la clau. Només els posseïdors de la clau legítima poden 
xifrar i desxifrar correctament la informació. 
Bàsicament, hi ha dos sistemes de xifrat: el simètric i l’asimètric, dels quals se'n parla a continuació. 
Criptografia de clau simètrica
En els mètodes criptogràfics de clau simètrica s'utilitza la mateixa clau tant per a xifrar com per a 
desxifrar els missatges. En una comunicació xifrada amb aquests mètodes, tant l'emissor com el 
receptor han de tenir la mateixa clau, la qual han hagut d'intercanviar prèviament de manera segura. 
El problema d'aquests sistemes és, precisament, la distribució de la clau. Tota la seguretat d'aquests 
sistemes recau en la privadesa de la clau i, per tant, si les claus no s'intercanvien de forma segura 
l'esforç del xifrat serà inútil. Normalment, s'utilitzen algorismes de xifrat de clau asimètrica per a 
protegir les claus simètriques i poder distribuir-les.
Els mecanismes de xifrat de clau simètrica son molt més eficients que els de clau asimètrica, fet que 
impulsa l'ús dels primers tot i haver de delegar en els segons la distribució de les claus.  
Criptografia de clau asimètrica
En un sistema de clau asimètrica (o també conegut com de clau pública), la clau utilitzada per a 
xifrar un document és diferent que la utilitzada per a desxifrar. Cada usuari dins el sistema disposa 
de dos tipus de clau: la clau privada, que guarda en secret, i la clau pública, que proporciona a la 
resta d’usuaris amb els que es vol comunicar. Les dues claus guarden una relació única entre elles, 
però aquesta no permet obtenir una clau a partir de l'altra.
Per les característiques d’aquest sistema, tant si es xifra amb la clau pública com amb la privada 
únicament es pot desxifrar amb la clau contrària. Depenent de la clau utilitzada per xifrar s'obtenen 
uns beneficis o uns altres:
• Si es xifra un missatge amb la clau pública, únicament el posseïdor de la clau privada podrà 
desxifrar el missatge. En aquest cas, ens garanteix la confidencialitat. És a dir, s'assegura 
que ningú pot accedir al contingut del missatge, excepte qui coneix la clau privada.
• En canvi, si es fa servir la clau privada per xifrar les dades i la clau pública per desxifrar-les 
s’aconsegueix autenticitat i integritat. És a dir, s'assegura que qui envia el missatge és qui té 
la clau privada i que el missatge no ha estat modificat des del xifrat. Aquest mecanisme es 
coneix com a signatura digital.
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3.1.2 Mixes
Tot i no constituir un mètode d'anonimat, es pot considerar el concepte de Mix com l'iniciador de 
l'anonimat en sistemes de missatgeria electrònica.
El  concepte  de  mix  és  descrit  amb detall  per  David  L.  Chaum a  inicis  de  1981 al  document 
Untraceable Electronic Mail,  Return Addresses, and Digital Pseudonyms  [Bibl.  17].  Un mix, o 
Chaum mix, és un element situat entre els emissors i el destinataris d'un conjunt de missatges que 
permet ofuscar la identitat dels emissors i dificultar l'anàlisi de trafic. El propòsit del mix és ocultar 
la correlació entre els missatges entrants i els sortints. Actua com una caixa negra on hi entren i d'on 
surten missatges. De manera que, mentre es mantingui la integritat de la caixa negra, resulta difícil 
seguir un missatge concret que travessi el mix. És a dir, resulta difícil identificar quin missatge 
sortint prové de quin missatge entrant i viceversa.
Per  aconseguir-ho,  un  mix  accepta  un  conjunt  de  missatges  d'una  mida  determinada,  realitza 
transformacions criptogràfiques sobre aquests i els re-envia en un ordre impredictible a partir de 
l'ordre d'entrada. Processa els missatges per lots, de manera que els missatges surten, també, per 
lots.
Figura 7Mix, com a caixa negra
Els Chaum mixes utilitzen criptografia de clau pública. Els missatges que hi arriben estan xifrats 
amb la clau pública del mix, de manera que sols el mix en pot extreure el contingut (mentre la seva 
clau privada no hagi estat obtinguda per tercers). En desxifrar el missatge d'entrada, el mix n'obté el  
contingut.
El  contingut  dels  missatges  depèn del  tipus  de mix del  que es tracti.  Invariablement,  però,  els 
missatges han de contenir el missatge a entregar, juntament amb informació sobre la destinació on 
entregar-lo. També sol haver-hi informació de padding, que és descartada pel mix, però que aporta 
grans avantatges al sistema.
L'ús d'informació de padding serveix per a modificar la mida i resultat del xifrat dels missatges i 
permet, així, ocultar la correlació entre el missatge entrant (xifrat) i el sortint (resultat de desxifrar-
lo i extreure'n el padding) que, en aparença, no guarden cap relació.
S'ha de tenir en compte, però, que un mix separa els emissors dels receptors per un únic punt. Si 
aquest punt central és compromès, la correlació entre tots els missatges pot ser establerta. Per a 
solucionar aquest problema, Chaum proposa l'ús de mixes en sèrie.
3.1.3 Mix-networks
Els mixes es poden utilitzar en sèrie. És és a dir, usant una seqüència de mixes. Amb l'ús encadenat 
de mixes, es trenca la dependència d'un punt central, de manera que calgui comprometre tots els 
mixes de la cadena per establir la correlació dels missatges.
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Figura 8. Mixes en serie
En una xarxa de mixes hi ha varis mixes connectats entre sí i vàries cadenes possibles per les que 
cada missatge pot passar. La cadena a seguir s'estableix a l'hora d'enviar el missatge a la xarxa de 
mixes. 
Figura 9. Xarxa de mixes
Utilitzant una xarxa de mixes, qui rep un missatge no pot estar segur sobre qui l'ha originat, tot i  
saber qui n'ha realitzat l'entrega. Cada mix sap qui li fa arribar el missatge i a qui l'ha d'entregar,  
però desconeix qualsevol altra informació referent a la seqüència de mixes utilitzada. Desconeix, 
per exemple, quants en formen part i quina és la seva posició en la seqüència. La font del missatge 
és, doncs, desconeguda tant per al destinatari del missatge com per a qualsevol dels mixes utilitzats.
Així  doncs  l'ús  de  Mix-networks  és  una  tècnica  que  permet  enviar  missatges  a  través  d'una 
seqüència  determinada  de  repetidors  ofuscant,  així,  la  identitat  de  l'emissor,  sense  revelar 
informació sobre la seqüència de repetidors utilitzada, i mantenint oculta la identitat del destinatari 
a tothom. Analitzem en què consisteix aquesta tècnica.
Per tal d'enviar un missatge a través d'una xarxa de mixes cal seleccionar una seqüència de mixes, 
crear un missatge que encapsuli aquesta ruta, juntament amb el missatge en qüestió, i  enviar el 
missatge creat al primer mix de la seqüència. 
Per tal que el missatge travessi la xarxa de mixes, cal que aquest tingui un format determinat. El  
missatge  ha  de  contenir  successives  capes,  tantes  com  mixes  utilitzats.  Cada  capa  inclou  la 
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informació d'enrutament d'un salt en la seqüència de mixes establerta, a més de la capa inferior, i 
informació de padding. La capa més interna conté el missatge a entregar així com informació per a 
poder realitzar l'entrega a la destinació desitjada.  
Cada capa és xifrada amb la clau pública del mix a qui va destinada, de manera que sols aquest  
pugui accedir al contingut. El missatge a enviar també ha d'estar xifrat i contenir informació de 
padding per tal que l'últim mix de la seqüència realitzi la seva funció correctament. Als missatges 
amb aquest format se'ls pot anomenar cebes (onion) degut a les múltiples capes superposades sobre 
un cor, que correspondria al missatge a entregar a destinació. Qui envia el missatge és responsable 
de la creació del mateix i per tant, de del xifrat en capes. 
Figura 10. Estructura d'una ceba, relacionada amb la ruta
Els mixes col·laboren entre sí per tal de fer arribar el missatge a destinació. Quan un mix rep un 
missatge, en pela la capa superior, extreu la informació sobre la següent redirecció i re-envia el 
missatge resultant. 
Les mix-networks inclouen un mecanisme per a respondre a missatges anònims. El mecanisme, 
explicat per Chaum  [Bibl. 17]  consisteix en afegir  dins el missatge una adreça de tornada que, 
utilitzant un tipus de mix diferent de l'explicat aquí, permeti fer arribar la resposta a l'originari. Els 
nous mixes utilitzen part del missatge rebut per a xifrar la resta del missatge abans d'enviar-lo. Qui 
rebi un missatge anònim i vulgui respondre, ha d'utilitzar aquesta adreça de tornada per a crear un 
missatge i enviar-lo a través d'una seqüència d'aquests nous mixes.
Per a mantenir l'anonimat usant aquesta tècnica no cal confiar en cada intermediari, cosa que la fa 
especialment apta per a entorns P2P. Tot i així, però, no proporciona una garantia d'anonimat ja que 
el grau de privadesa que ofereix depèn de quants mixes compromesos hi ha entre els participants de 
l'enviament. Un atacant que pugui monitoritzar tots els participants pot arribar a conèixer l'origen i 
destinatari  del  missatge,  però  un  atacant  amb  menys  potencialitat  ho  tindrà  difícil,  fins  i  tot 
controlant un o més mixes del camí.
Malauradament, però, l'enviament pot ser fàcilment sabotejat per mixes malintencionats. Donat que 
les mix-networks es basen en la cooperació dels mixes per a fer arribar el missatge a destinació, un 
mix malintencionat pot sabotejar l'enviament descartant el missatge en comptes de re-enviar-lo com 
s'esperaria. Aquest, però, és un problema intrínsec a una xarxa basada en la cooperació. És a aquest 
nivell  de  xarxa  on  s'ha  de  trobar  la  manera  d'evitar  aquest  comportament,  de  manera  que  el 
procediment explicat no especifica com fer-ho.
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3.2 Classificació dels mètodes d'anonimat en xarxes P2P
Actualment s'utilitzen diverses tècniques per tal de proveir d'anonimat a entorns P2P. L'aplicació 
d'aquestes tècniques varia segons la funció per la que ha estat dissenyat cada sistema P2P, ja que no 
totes les tècniques permeten complir els mateixos objectius, ni són adequades per satisfer segons 
quins requeriments. Però totes es centren en l'anonimat de la transmissió de la missatgeria.
Un estudi general sobre les tècniques utilitzades per a proporcionar anonimat en entorns P2P es pot 
trobar a  Survey on anonymity in unstructured peer-to-peer systems [Bibl.28]. Aquest estudi separa 
les tècniques d'anonimat en entorns P2P en tres categories, segons l'enfoc utilitzat en el tractament 
que s'aplica als missatges a enviar anònimament. Així, estableix les categories: unimessage-based, 
split message-based i replicated message-based.
3.2.1 Unimessage-based:
Sota  aquest  enfoc  el  missatge  és  tractat  com un  únic  paquet  durant  la  comunicació  anònima. 
L'objectiu principal de les tècniques que se'n basen consisteix en ocultar la ruta que segueix el 
paquet, la qual sol ser pre-construida abans de la transmissió. Aquest paquet té una estructura de 
xifrat en capes, de manera que la ruta queda oculta als nodes participants de la mateixa, així com a 
observadors externs. 
Aquest és l'enfoc més popular per anonimar xarxes P2P. Segurament pel fet de ser el que produeix 
menys trafic addicional (traffic overhead) dels tres i el que té una major eficiència, tot i el cost  
computacional del xifrat i desxifrat per capes. El major defecte d'aquesta tècnica és que les rutes per 
anonimar tenen poca fiabilitat  i  són difícils  de mantenir.  Degut a la naturalesa dinàmica de les 
xarxes P2P, el sistema no pot assegurar que els nodes escollits per a participar en una ruta concreta 
romanen actius durant la transmissió del missatge. Així doncs, en cas de desconnexió o caiguda d'un 
d'aquests  nodes,  la  transmissió  queda  avortada,  sovint  sense  possibilitat  de  comunicar-ho  a 
l'iniciador.
Les tècniques que utilitzen aquest enfoc es poden subdividir en tres grups: Les fonamentalment 
basades en el camí (Fundamental Path-Based Approach ), les que a més inclouen l'ús de probabilitat 
durant  el  camí  per  tal  que  els  nodes  alterin  o  creïn  el  camí  dinàmicament  (Probability-Based 
Approach),  i  les que utilitzen tràfic de cobertura per tal  d'ocultar  el  tràfic  real  (Mimic Traffic-
Enchanced Approach)
Fundamental Path-Based Approach:
És  l'utilitzat  en  les  xarxes  de  mixes,  descrites  anteriorment,  i  Onion  Routing.  Sistemes  com 
Tor[Bibl. 19] o APFS [Bibl. 29] implementen aquestes tècniques.
Onion Routing
OnionRouting  [Bibl. 21] és una tècnica basada en mix-networks i pensada per a anonimar 
les comunicacions en xarxa. La principal diferència amb les xarxes de mixes és que treballa 
establint circuits virtuals, pels quals viatgen els missatges anònims.
Com a les  mix-networks,  l'enviament  dels  missatges  des de l'origen fins  a  la  destinació 
s'efectua a través d'una seqüència de nodes, que en aquest cas s'anomenen onion routers. Els 
onion routers, però,  no es centren tant en trencar la correlació entre missatges entrants i 
sortints, sinó en enrutar el missatge fins a destinació, a través dels circuits virtuals creats.
La innovació sobre les xarxes de mixes, és que:
• No requereix que el missatge que es fa arribar a destinació estigui xifrat, tot i que és 
aconsellable per privadesa.
• No  requereix  del  receptor  cap  acció  especial  pel  fet  de  rebre  el  missatge 
anònimament. Aquest pot respondre tal com si qui li ha fet arribar el missatge en fos 
l'originari i el missatge podrà arribar igualment a l'origen real, sense revelar-ne la 
identitat.
• Permet la creació de circuits virtuals, per tal de reduir l'impacte de l'anonimat en el 
rendiment.
Per aconseguir tot això, però, requereix que l'últim onion router de la seqüència utilitzada 
conegui on s'entrega el missatge, i que actuï com a  proxy, comportament que serà descrit 
més endavant en aquest apartat. 
Per  tal  de crear  un circuit  virtual  per  on viatjaran  els  missatges  anònims,  s'usen  cebes. 
Aquests  cebes  utilitzen  el  mateix  sistema  que  les  usades  en  les  xarxes  de  mixes,  però 
contenen informació addicional:
• L'iniciador de la comunicació és el responsable de la creació de les cebes.
• Cada salt  en  la  seqüència  correspon a  una capa,  xifrada  amb la  clau  pública  de 
l'onion router que l'ha de tractar. 
• Cada capa inclou la capa inferior, informació d'enrutament de la capa inferior i dades 
de  padding,  igual que a les xarxes de mixes. A més a més, però,  cada capa inclou 
informació  de  durada  del  circuit,  així  com dues  claus  criptogràfiques,  una  per  a 
missatges d'anada i l'altra per a missatges de tornada.
Els onion routers utilitzen la informació addicional que extreuen de la ceba per a inicialitzar 
el circuit virtual.  Les claus distribuïdes seran usades pels onion routers per xifrar o desxifrar 
els missatges que circulen pel circuit, segons el sentit en que viatgi el missatge.
Quan tots els onion routers implicats en la seqüència han rebut el la ceba i tenen, per tant, les 
claus a utilitzar, es pot considerar establert el circuit virtual.
Amb el  circuit  virtual  establert  ja  es  poden  enviar  missatges  a  traves  d'ell.  Per  fer-ho, 
l'iniciador de la comunicació afegeix al missatge una capa de xifrat per cada onion router 
que forma el circuit virtual. Aquest xifrat es realitza amb les claus simètriques prèviament 
distribuïdes amb la ceba.  A mesura que el missatge travessa la connexió anònima, cada 
onion  router  n'extreu  una  capa,  de  manera  que  arriba  a  destinació  com a  text  pla.  Als 
missatges que van en sentit contrari, és a dir cap a l'iniciador,  les capes se'ls van afegint a 
mesura que travessen la xarxa. Quan aquests arriben a l'iniciador, aquest ha de desxifrar-los 
utilitzant totes les claus de la ruta per obtenir el text en clar.
Aquest  mètode assegura  que,  d'haver-hi  onion routers  compromesos,  aquests  no  puguin 
cooperar per a extreure informació de la ruta, ja que el missatge que rep cada onion router és 
diferent. És a dir, no cal confiar en cada onion router per tal d'assolir anonimat.
Aquest mètode, però, requereix que els onion routers mantinguin les cebes rebudes fins que 
aquestes caduquin. Les cebes duplicades o caducades no es re-envien, de manera que no 
poden ser utilitzades per a revelar informació de les rutes, ja sigui a observadors externs o 
onion routers compromesos.
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Onion  Routing  també  inclou  un  mecanisme  per  a  respondre  a  missatges  anònims,  una 
vegada tancat el circuit virtual.
El mecanisme consisteix en afegir dins el  cor de la ceba, una ceba de tornada i fer que 
l'onion router  que  entrega  el  missatge  actuï  com un proxy.  Quan l'onion router  que  ha 
d'entregar el missatge a destinació rep el cor de la ceba, guarda la ceba de tornada i, després 
d'enviar  el  missatge  a  destinació,  espera  una  resposta.  Quan  el  destinatari  del  missatge 
anònim respon a l'onion router, com si en fos l'originari, aquest utilitza la ceba de retorn per 
a crear un circuit virtual fins a l'originari real i fer-li arribar la resposta a través d'aquest. 
D'aquesta manera es permet la resposta als missatges anònims, sense revelar la identitat de 
l'emissor.
Cal remarcar que aquest mecanisme és invisible per al destinatari de missatges anònims, i no 
requereix  d'aquest  cap  acció  específica.  En  contrapartida,  requereix  que  el  proxy  es 
mantingui a l'espera de la resposta del destinatari, mantenint la ceba de retorn. 
Una de les virtuts principals a l'hora d'utilitzar Onion routing és la rapidesa del protocol, en 
comparació amb els seus antecessors i que és en gran part deguda a la utilització únicament 
de claus simètriques per xifrar els missatges.
Probability-based approach:
La idea bàsica de l'enfoc unimessage s'utilitza, també, en altres sistemes, com Crowds [Bibl. 27] o 
Shortcut  [Bibl. 35], tot i que amb algunes modificacions. En aquests sistemes la ruta que pren un 
missatge no la determina l'iniciador, sinó que és decideix probabilísticament a cada node. Aquests 
sistemes, però, requereixen que la destinació del missatge sigui accessible per als nodes que formen 
la ruta i, per tant, només s'aconsegueix anonimat de la font del missatge, però no de la destinació.
Mimic Traffic-Enchanced Approach:
Altres modificacions inclouen l'ús de tràfic de cobertura [Bibl. 20]. El tràfic de cobertura complica 
la identificació del flux real, que es confon amb aquest. El tràfic de cobertura permet ocultar l'ús 
que fa de la xarxa d'un node, de manera que, tant si realitza peticions pròpies i/o re-envia peticions 
d'altri, com si no fa cap de les dues coses, es mantingui una tassa constant de tràfic amb peticions 
falsejades.  Amb  aquest  mètode  un  observador  del  tràfic  sortint  d'aquest  node  és  incapaç  de 
determinar si el node té un paper actiu a la xarxa o no.
3.2.2 Split message-based:
Rep el nom de la divisió que pateix el missatge per tal de ser enviat. Aquest enfoc està basat en un 
sistema llindar (threshold system) i sol ser utilitzat en sistemes de publicació d'arxius centrats en 
l'anonimat de qui publica. 
En un sistema llindar, es divideix un secret en un cert nombre de porcions (n) de manera que calgui 
l'ús  de  t  o  més  porcions  (on  t<n)  per  tal  de  recuperar  el  secret.  Aquestes  porcions  són, 
posteriorment, distribuïdes entre els nodes de la xarxa, de manera que calgui la interacció de t o més 
nodes per tal d'obtenir el secret.
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En sistemes P2P, aquesta idea s'aplica directament als missatges o arxius, que prenen el rol del 
secret, sent dividits i distribuïts per parts. FreeHaven Project [Bibl. 18] és un conegut exemple que 
es basa en aquest enfoc per a la publicació anònima.
Altres sistemes utilitzen variants d'aquesta idea, com dividir les peticions d'arxius en comptes de 
l'arxiu  publicat  (SSMP [Bibl.  22]),  o  xifrar  el  missatge  per  distribuir  com a  porcions  la  clau 
(simètrica) i el missatge xifrat (RR [Bibl. 23]).
Aquest  enfoc  presenta  un  benefici  substancial  respecte  el  basat  en  unimessage,  pel  que  fa  a 
fiabilitat. Degut a la replicació redundant de porcions a través de la xarxa, la desconnexió de nodes 
concrets no suposa problemes de disponibilitat de porcions, a no ser que la desconnexió sigui en 
massa.
Malauradament, però, l'overhead degut al nombre de missatges necessaris per a distribuir i obtenir 
les porcions és alt, i l'eficiència és una qüestió difícil.
3.2.3 Replicated message-based:
Aquest enfoc es basa en l'ús de missatges broadcast o multicast per enviar el contingut a tothom 
amagant, així, qui n'és la destinació real.
Els  missatges  viatgen xifrats  de manera que sols  la  destinació real  pot  obtenir-ne el  contingut. 
S'utilitza, doncs, xifrat asimètric per mantenir la privadesa dels missatges.
Hordes [Bibl. 30] és un exemple d'aquesta categoria.
Degut al gran nombre de missatges redundants, causats per la utilització de broadcast i multicast, el 
traffic  overhead és  enorme.  i  l'eficiència  d'aquests  tipus  d'enfocs  molt  baixa.  El  fet  d'haver  de 
desxifrar cada missatge rebut té un impacte computacional important, fet que fa baixar l'eficiència 
d'aquests sistemes.
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4 Anàlisi de l'anonimat a JXTA
JXTA no disposa de mecanismes per a publicar i obtenir recursos, accedir a serveis o intercanviar 
missatges de manera anònima. Els seus protocols tracten amb informació sobre les identitats dels 
nodes,  que,  a  més,  és  fàcilment  accessible  per  tercers.  JXTA, però,  disposa de mecanismes de 
seguretat que s'ocupen de la privadesa, l'autenticació i altres requeriments de seguretat, els quals 
despleguen una base sobre la que és possible implementar sistemes d'anonimat per la missatgeria.
En aquest capítol, es presenta un petit anàlisi sobre la falta d'anonimat a JXTA i s'enumeren els  
mecanismes de seguretat i les possibilitats que ofereixen al tractar amb la missatgeria.
4.1 Anàlisi de l'anonimat a JXTA
JXTA no ha estat dissenyada de manera que permeti les comunicacions anònimes, ni disposa d'eines 
per permetre-ho. 
Els protocols de JXTA afegeixen elements als missatges amb què interaccionen. En alguns casos 
aquests elements contenen informació que trenca l'anonimat. Exemples d'aquesta informació son el 
PeerID o els peer endpoints de l'origen i destinació del missatge, o el PeerAdvertisement, que conté 
els dos elements anteriors.
Degut a que no sempre és possible enviar un missatge directament a un node, sinó que altres nodes 
poden intervenir en l'enviament, la identitat dels nodes comunicants no sols és coneguda entre ells, 
sinó també per tercers. El fet que aquesta informació viatgi en clar empitjora la situació, ja que fins i 
tot nodes no participants en la connexió poden accedir al contingut dels missatges.
4.1.1 Informació sobre la identitat als protocols de JXTA
Varis dels protocols de JXTA intervenen a l'hora d'enviar un missatge a un servei. El primer que cal 
analitzar és el pipe binding protocol (PBP), responsable de connectar els extrems d'una pipe.
Pipe Binding Protocol
PBP s'utilitza  utilitza  diferents  mecanismes  segons  tracti  amb una  pipe  amb un  sol  destinatari 
(unicast)  o amb múltiples destinataris  (propagate pipes).  Al primer cas  intervé l'enviament d'un 
missatge anomenat Pipe Resolver Message. Al segon, en canvi, s'afegeix al missatge una capçalera 
anomenada Propagate Pipe Message Header. 
A continuació s'analitzen aquests mecanismes:
Pipe Resolver Message:
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A les pipes unicast,  JxtaUnicast i  JxtaUnicastSecure,  és necessari localitzar un node que 
escolti a la pipe per tal de crear una Output Pipe. En aquesta situació, el Pipe Service envia 
una petició i espera les respostes per tal d'obtenir la informació desitjada. Tant la petició com 
les respostes viatgen dins el Pipe Resolver Message.
La petició pot contenir el PeerID de l'iniciador, tot i que és opcional. Les respostes, però, 
contenen una llista amb el PeerID de tots els nodes als que es coneix que la InputPipe està  
establerta. I, a més, el PeerAdv del node que ha resolt la InputPipe. Al PipeAdvertisement hi  
ha els endpoints, necessaris per connectar la pipe.
<xs:element name="PipeResolver" type="jxta:PipeResolver"/> 
<xs:simpleType name="PipeResolverMsgType"> 
  <xs:restriction base="xs:string"> 
    <!-- PETICIÓ --> 
    <xs:enumeration value="Query"/> 
    <!-- RESPOSTA --> 
    <xs:enumeration value="Answer"/> 
  </xs:restriction> 
</xs:simpleType> 
<xs:complexType name="PipeResolver"> 
  <xs:sequence> 
    <xs:element name="MsgType"
type="jxta:PipeResolverMsgType"/> 
    <xs:element name="PipeId" type="jxta:JXTAID"/> 
    <xs:element name="Type" type="xs:string"/> 
  
    <!-- usat a la petició --> 
    <xs:element  name="Cached"  minOccurs="0"  default="true"  
type="xs:boolean"/> 
    
    <!-- usat tant a la petició com a la resposta --> 
    <xs:element name="Peer" minOccurs="0" maxOccurs="unbounded"  
type="jxta:JXTAID" /> 
    <!-- usat a la resposta --> 
    <xs:element name="Found" minOccurs="0" type="xs:boolean"/> 
    <xs:element name="PeerAdv" minOccurs="0" type="xs:string"/> 
  </xs:sequence> 
</xs:complexType> 
Taula 1: Pipe Resolver Message Schema 
Aquest missatge revela la identitat del receptor, mitjançant el camp PeerAdv, però per si sol 
pot no trencar l'anonimat de l'emissor, ja que Peer és opcional.
El que cal notar, però, és que per enviar una resposta, qui respon ha sigut capaç de trobar una 
ruta fins qui ha fet  la petició,  i per tant,  en coneix,  com a mínim, un endpoint, pel que 
l'anonimat  és  completament  inexistent.  Les  rutes  es  descobreixen  mitjançant  l'Endpoint 
Routing Protocol, que es detalla més endavant.
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Propagate Pipe Message Header:
Pel que fa a les pipes amb més d'un destinatari, cada missatge enviat inclou una capçalera, 
introduïda  com un element  més  del  missatge,  i  que  és  utilitzada  per  la  propagació  del 
missatge dins la pipe. 
Aquesta capçalera inclou el PeerID del node originari del missatge, tot i que opcionalment. 
A més  a  més,  també  inclou  una  llista  amb  el  PeerID  dels  nodes  que  han  re-enviat  el  
missatge.
<xs:element name="JxtaWire" type="jxta:JxtaWire"/> 
<xs:complexType name="jxta:JxtaWire"> 
  <xs:sequence> 
    <xs:element name="SrcPeer" minOccurs="0" type="jxta:JXTAID" /> 
    <xs:element name="PipeId" type="jxta:JXTAID" /> 
    <xs:element name="MsgId" type="xs:string" /> 
    <xs:element name="TTL" type="xs:unsignedInt" /> 
    <xs:element name="VisitedPeer" type="jxta:JXTAID" 
      maxOccurs="unbounded" /> 
  </xs:sequence> 
</xs:complexType>
Taula 2: Propagate Pipe Message Header
Suposant que no s'ompli el camp SrcPeer, qui rep aquest missatge pot saber qui l'ha rebut 
abans, però no qui l'ha enviat o d'entre els destinataris a qui anava dirigit.
Degut, però, al funcionament utilitzat per crear les  propagate pipes,  l'anonimat es trenca 
altre  cop.  Les  propagate  pipe utilitzen  els  rendezvous  peers per  enviar  el  missatge  a 
múltiples destinataris, de manera que aquest té una pipe d'entrada i múltiples de sortida. Així 
doncs, quan s'envia un missatge a la  propagate pipe, el  rendezvous sap invariablement qui 
ho fa.
Endpoint Routing Protocol
L'Endpoint Routing Protocol estableix el mecanisme de descobriment de rutes a altres peers. En 
aquest  procés,  s'ha  d'enviar  els  endpoint  de  l'origen,  per  permetre  la  resposta  al  missatge  de 
descobriment. Per tant quan un peer obté una ruta cap a una destinació concreta, la destinació també 
coneix la ruta inversa (Camp Src a la Taula 3).
<xs:element name="ERQ" type="jxta:ERQ"/> 
<xs:complexType name ="jxta:ERQ"> 
  <xs:sequence> 
    <xs:element name="Dst" type="jxta:JXTAID"/> 
    <xs:element name="Src"> 
      <xs:element ref="jxta:RA"/> 
    </xs:element> 
  </xs:sequence> 
</xs:complexType> 
Taula 3: Endpoint Router Query
Les rutes es defineixen mitjançant un Route Advertisment (RA), el qual conté els  endpoints  a 
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utilitzar fins arribar a destí, entre els que s'inclou aquest mateix(Camp EA a la taula 4).
<xs:element name="APA" type="jxta:APA"/> 
<xs:complexType name ="jxta:APA"> 
  <xs:sequence> 
    <xs:element name="PID" minOccurs="0" type="jxta:JXTAID"/> 
    <xs:element name="EA" type="xs:anyURI" minOccurs="0" 
      maxOccurs="unbounded"/> 
  </xs:sequence> 
</xs:complexType> 
<xs:element name="RA" type="jxta:RA"/> 
<xs:complexType name ="jxta:RA"> 
  <xs:sequence> 
    <xs:element name="DstPID" minOccurs="0" type="jxta:JXTAID"/> 
    <xs:element name="Dst"> 
      <xs:sequence> 
        <xs:element ref="jxta:APA" maxOccurs="1"/> 
      </xs:sequence> 
    </xs:element> 
    <xs:element name="Hops" minOccurs="0"> 
      <xs:sequence> 
        <xs:element ref="jxta:APA" maxOccurs="unbounded"/> 
      </xs:sequence> 
    </xs:element> 
  </xs:sequence> 
</xs:complexType> 
Taula 4: Route Advertisement
Degut a la utilització d'aquests protocols, la missatgeria de JXTA no és anònima. 
A més a més, hi ha l'inconvenient afegit que tercers peers poden intervenir en la comunicació, de 
manera que coneguin origen i destí.
4.1.2 Intervenció de tercers en les comunicacions
A JXTA no sempre és possible enviar un missatge directament a un peer.  Això sovint és causat per 
la presència de NATs o tallafocs que en dificulten la tasca. Altres cops, en canvi, és degut a que el 
destinatari  és  un  minimal-edge peer (un peer  amb recursos  limitats).  En tots  dos  casos  es  pot 
aconseguir  la  transmissió  del  missatge  gràcies  a  la  participació  d'altres  peers  però  això  trenca 
l'anonimat.
En el primer cas, s'estableix un mecanisme mitjançant un tipus de peer anomenat relay peer. Aquest 
peer és útil quan el destí es troba darrera un tallafoc o NAT però encara és capaç de connectar amb 
el relay via HTTP.  El relay peer guarda temporalment els missatges adreçats al peer aïllat fins que 
aquest contacta amb ell. En aquest moment el relay aprofita la petició HTTP rebuda per encabir en 
una resposta HTTP els missatges. Donat que la comunicació és iniciada pel peer darrera el tallafoc, 
aquest mecanisme permet que els missatges traspassin la majoria de tallafocs així com les NATs 
convencionals.
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Figura 11: Funció del relay peer 
En el segon cas, el mínimal-edge peer sols implementa els serveis centrals de JXTA i delega la resta 
de funcionalitats en un peer amb la funció de proxy.  El proxy tradueix i resumeix les sol·licituds, 
respon les consultes i ajuda al funcionament dels minimal-edge peers. 
Aquest funcionament no sols compromet l'anonimat en la missatgeria, en revelar la identitat del 
nodes comunicants a tercers,  sinó que, a més,  pot suposar problemes de privadesa,  al  permetre 
l'accés de tercers al contingut dels missatges.
JXTA, però, conté mecanismes per no revelar el contingut dels missatges tot i haver-hi terceres 
parts en mig. Aquests mecanismes també son efectius contra escoltes realitzades per altres nodes de 
la xarxa (sniffing). Tot i això, aquests mecanismes també es 
4.2 Mecanismes de seguretat en la missatgeria de JXTA
Tots els mecanismes de seguretat de JXTA en els que es veu involucrada la criptografia, depenen 
actualment del PSE. De manera que sols poden funcionar en grups amb aquesta implementació del 
membership service. La creació de pipes segures on la connexió és xifrada n'és un bon exemple.
La  combinació  de  PSE  i  les  SecurePipes són  els  únics  mecanismes  amb  els  que  protegir  la 
missatgeria. Tot seguit s'analitzen, ja que, si bé per si sols no ofereixen anonimat, és molt probable 
que per dotar d'anonimat a la missatgeria se'n faci ús.
4.2.1 PSE Membership Service
PSE (Personal Security Environment) Membership Service és el Membership Service per defecte a 
l'actual implementació de JXTA (2.5).
Com a Membership Service, és l'encarregat d’atorgar una identitat als diferents peers dins el seu 
peer group, la quals permet a aplicacions i serveis determinar qui està requerint una operació en 
concret i decidir si aquesta operació pot ser permesa.
Les identitats s'administren utilitzant credencials5.  Una credencial és un testimoni que utilitza un 
peer  per  a  identificar-se  i  que  pot  ser  usada  per  a  verificar  si  aquest  peer  té  dret  a  realitzar 
operacions privilegiades, com podrien ser enviar un missatge a un determinat peer o accedir a un 
recurs.  És convenient que la credencial acompanyi els missatges que envia un peer, per tal que 
5 Les  tres  implementacions  actuals  de  Membership Service  es  basen  en  credencials,  però  noves  implementacions 
podrien utilitzar sistemes diferents.
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pugui ser avaluada.
Les  credencials  que  utilitza  PSE estan  basades  en  cadenes  de  certificats  PKIX [Bibl.  11].  Un 
certificat és un document digital mitjançant el qual una autoritat de certificació (CA) garanteix una 
vinculació entre la identitat d'algú i la seva clau pública. Una cadena de certificats és una successió 
de certificats on cada un d'ells garanteix l'autenticitat de la clau pública de l'anterior, fins a arribar a 
un certificat auto-signat o certificat arrel. 
A PSE, el creador del grup manté el certificat arrel actuant com a CA i tercera part de confiança 
(Trusted  Third  Party,  o  TTP)  dins  el  grup.  El  creador  s'encarrega,  doncs,  d'emetre  cadenes  de 
certificats per a cada peer que s'uneix correctament al grup, les quals contenen el certificat propi del 
peer  (amb la  seva  clau  pública)  i  el  certificat  arrel  (certificat  de la  CA).  Aquestes  cadenes  de 
certificats poden ser usades per a l'autenticació mútua entre dos peers del mateix grup, ja que d'estar 
degudament autenticats dins el grup, les cadenes contenen un certificat comú, el de la CA.
Cada peer guarda el seu certificat i la clau privada, en local, al keystore del PSE. El keystore està 
protegit per contrasenya i és on s'aniran emmagatzemant els certificats obtinguts d'altres peers. 
Tot i no especificar la manera en que els peers distribueixen els certificats a la resta del grup, PSE 
ofereix un mecanisme d'identificació dels peers basat en criptografia de clau pública i autenticats 
mitjançant  una  TTP,  alhora  que  garanteix  que  cada  peer  membre  del  grup  en  possessió  d'una 
credencial vàlida posseeix un parell de claus criptogràfiques.
La resta d'esforços implementats a JXTA per assegurar la privadesa, autenticitat o integritat de les 
dades depenen del PSE i de les credencials que atorga als peers, ja que es basen en el xifrat o la  
firma digital de les dades a protegir. El PSE, és doncs, un pre-requisit per accedir-hi.
4.2.2 Secure Pipes i TLS
Les Secure Pipes són pipes unidireccionals que utilitzen Transport Layer Security (TLS) [Bibl. 11] 
sobre  l'Endpoint  Router  Transport  Protocol  de  JXTA.  Aquestes  pipes  aporten  privadesa, 
autenticació mútua i fiabilitat a la transmissió de missatges. 
Quan s'instancia una Secure Pipe es crea un canal virtual de transport  que accepta el multiplexat de 
transmissions de dades i és assegurat end-to-end, independentment dels JXTA relays i els transports 
físics sobre els quals viatgi.
Per tal d'establir un canal segur mitjançant TLS, s'ha de dur a terme el procés conegut com SSL 
handshake, durant el qual els peers intercanvien i autentiquen els seus certificats digitals, tal com 
mostra el següent esquema. 
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Figura 12: SSL Handshake
TLS utilitza certificats digitals i requereix d'un mecanisme per a la validació dels mateixos. El PSE 
és l'encarregat de proporcionar aquest mecanisme i, com s'ha dit, ho fa establint una TTP en la que 
tots  els  membres  del  grup  confien.   Degut  a  l'intercanvi  de  claus  usades  com  a  credencials 
públiques, i també pel fet de circular sobre l'Endpoint Router Transport Protocol les Secure Pipes no 
són capaces d'oferir anonimat.
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5 Disseny de la solució proposada
Partint de l'anàlisi dels capítols anteriors, comença el procés d'enginyeria amb el que es pretén crear 
un sistema software per tal de de proporcionar anonimat a la missatgeria de JXTA.
5.1 Requeriments
Per al desenvolupament del sistema software format per aquest servei d'anonimat, s'identifiquen els 
següents requeriments:
Requeriments funcionals:
● Anonimat:   Donat  un  missatge  amb  un  emissor  i  un  receptor  concrets,  el  sistema  ha 
d'entregar el missatge al receptor sense que aquest, ni cap altre actor present a la xarxa, en 
conegui l'emissor.
● Resposta:   El sistema ha de permetre respondre a un missatge rebut anònimament. El sistema 
ha de permetre que el receptor d'un missatge anònim pugui, tot i desconèixer-ne l'emissor, 
enviar-li una resposta.
● Descentralització:   Donat  que  forma  part  d'una  plataforma  per  a  aplicacions  P2P 
descentralitzades, el sistema ha de mantenir la descentralització.
Requeriments no funcionals:
● Usable per tot tipus de missatgeria:   Qualsevol missatge amb un destinatari identificat ha de 
poder  ser  anonimat  amb  el  servei  desenvolupat.  L'anonimat  de  la  publicació,  cerca  i 
obtenció de recursos a la xarxa cau fora del propòsit d'aquest projecte, pel que el sistema a 
desenvolupar no s'hi ocupa.
● Compatible  amb  la  missatgeria  estàndard:   La  presència  del  servei  no  pot  interferir  en 
l'enviament  estàndard de missatgeria  no anònima.  El  servei  ha d'extendre la  plataforma, 
sense interferir significativament en el seu funcionament habitual.
D'acord amb la filosofia JXTA, hem entès les següents característiques com a requisits del servei:
● Delegació:   És possible delegar a un tercer el procés d'anonimar una comunicació. Això és 
així donada la possible existència de peers amb una capacitat de processament molt limitada 
(minimal-edge peers). Naturalment, el fet de delegar té una contrapartida, i és que aquell en 
qui recau la petició coneix qui en són tant l'emissor com el receptor, així doncs, és una 
pràctica poc recomanable per a aquells peers amb capacitat suficient per a realitzar el servei 
per si sols.
● Ús de missatges  XML:   Els  missatges  de l'aplicació d'anonimat  han de seguir  el  format 
estàndard de la missatgeria de JXTA. Com aquests, han de ser documents XML.
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5.2 Arquitectura del sistema
Donats els requeriments anunciats, queda clar que el sistema s'ocupa del transport de missatgeria. 
És, doncs, un sistema de transport de missatgeria amb l'afegit de dotar d'anonimat.
Figura 13.Transport de missatgeria que proporciona anonimat
El protocol escollit per a proporcionar l'anonimat és OnionRouting. Com s'ha vist a la comparativa 
de  l'apartat  3,  els  protocols  d'anonimat  amb menor  traffic  overhead son els  centrats  en l'enfoc 
unimessage  i  que  es  basen  en  la  construcció  de  rutes  d'anonimat.  Entre  aquests  destaca 
OnionRouting  per  la  seva  eficiència  tot  mantenint  un  alt  grau  d'anonimat.  Però  la  seva  poca 
fiabilitat,  sobretot en topologies canviants on es poden interrompre les rutes, representa un gran 
inconvenient.  Malgrat tot,  a JXTA aquest fet  no representa tants problemes com sembla.  JXTA 
defineix els seus canals de comunicació mitjançant les pipes, que poden implicar la participació de 
tercers nodes i que per defecte son poc fiables.  Aquesta falta de fiabilitat fa pensar en que les 
aplicacions que corren sobre JXTA ja implementen mecanismes propis per tal d'assegurar l'entrega 
de missatges  quan això sigui  necessari.  A més a més,  OnionRouting i  la  missatgeria  de JXTA 
comparteixen el  fet de basar-se en una arquitectura on els nodes son plenament autònoms i les  
comunicacions bàsicament unidireccionals, pel que el paral·lelisme entre pipes i rutes d'anonimat fa 
pensar  en  una  implementació  sense  massa  complicacions.  En  conseqüència,  OnionRouting  es 
presenta com el protocol més adequat per dotar d'anonimat a la missatgeria de JXTA, de manera 
que serà l'utilitzat.
Figura 14.Transport de missatgeria que proporciona anonimat 
basat en OnionRouting 
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Per tal d'incloure aquest sistema a JXTA sense afectar-ne el funcionament s'ha decidit desenvolupar 
el sistema d'anonimat dins un servei de JXTA, el qual és anomenat AnonymityService. D'aquesta 
manera, es pot accedir a la resta de serveis de JXTA i aprofitar així les capacitats de transport que 
aquesta ofereix, a la vegada que s'exporta una interfície comuna a la resta de serveis per a que 
futures aplicacions en puguin fer ús. 
Figura 15. Anonimat com a servei a JXTA
L'AnonymityService, igual que la resta de serveis estàndards de JXTA, treballa en el context d'un 
grup, de manera que només els peers d'un mateix grup poden intercanviar missatges anònimament. 
Per  fer-ho,  però,  han  de  col·laborar  entre  ells.  L'AnonimityService  corre  en  cada  peer  i  obté 
anonimat gràcies a la interacció de vàries instàncies d'aquest servei. Així, l'objectiu de proporcionar 
anonimat s'acompleix mitjançant un procés distribuït.
Figura 16. Col·laboració per obtenir anonimat
en un servei distribuït
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Components i assignació de responsabilitats
Tenint en compte el mecanisme escollit i l'entorn que el suporta es pot començar a dividir l'aplicació 
en components amb responsabilitats assignades, pensant ja en el disseny.
S'han identificat 3 components principals
• La interfície del servei, encarregada de fer accessible el servei a JXTA, així com d'adaptar 
aquest a l'estructura d'un PeerService.
• El motor, encarregat del processament dels missatges, així com del manteniment de l'estat de 
l'aplicació.
• El transport, encarregat d'entregar la missatgeria a la següent destinació.
Dins el motor, es distingeixen encara tres components més:
• El sistema de cebes, encarregat de la creació i pelat de les cebes.
• El sistema criptogràfic, encarregat de gestionar les claus criptogràfiques i dels processos de 
xifrat i desxifrat.
• El sistema de connexions, que manté informació sobre les connexions obertes i en gestiona 
el seu ús.
Figura 17. Components principals del servei 
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Tecnologies utilitzades
A continuació es detallen les tecnologies emprades per la realització d'aquest projecte. Abans, però, 
remarcar que l'entorn de desenvolupament ha estat Netbeans 6.8 sobre el sistema operatiu Ubuntu 
( Linux versió 2.6.32-27-generic).
JXSE 2.5
Implementació open-source dels protocols estàndards de JXTA. Entre altres implementacions de 
JXTA, com JME o JXTA-C, s'ha triat  aquesta per ser la més completa i  documentada.  A més,  
permet treballar amb J2SE que és una tecnologia amb la que l'autor del projecte ja està familiaritzat.
J2SE 1.6.0
Plataforma estàndard  de Java per  l'execució i  desenvolupament  d'aplicacions  escrites  en  aquest 
llenguatge. La tria d'aquesta tecnologia ve imposada per l'elecció de JXSE.
Apache XMLSEC
Llibreria que permet el xifrat i desxifrat de missatges XML seguint l'especificació xmlenc [Bibl.13] 
i la firma digital d'aquests missatges seguint l'especificació de xmldsig [Bibl.14]. 
5.3 Disseny
En aquest apartat s'estructura l'aplicació i es detalla les qüestions més importants del diseny de la 
mateixa. L'estructura del capítol és:
• Casos d'ús
• Diagrama d'estats
• Entrades del sistema
• Estructura de packages
• Diagrama de classes
• Diagrames de seqüència
• Decisions rellevants
Casos d'ús
S'identifiquen quatre casos d'ús del sistema:
Creació d'una ceba
El cas d'ús contempla la creació d'una ceba a partir duna petició rebuda, que s'anomena 
OnionRequest.
53
Cas d'ús Creació d'una ceba
Actors
Pre-condicions
Post-condicions
Flux d'events 1. El  sistema  rep  un  OnionRequest  a  través  d'una 
bidi pipe d'entrada.
2. El sistema extreu de l'OnionRequest la informació 
necessària  sobre  la  destinació  i  el  missatge  a 
anonimar.
3. El  sistema  obté  una  llista  dels  peers  que  corren 
l'AnonymityService.
4. Si cal crear una ceba de tornada, s'executa el cas 
d'ús fins al pas 7 inclòs (usant com a informació de 
destí la d'aquest peer) i se segueix a partir d'aquí.
5. El sistema selecciona la ruta que seguirà la ceba 
entre els peers seleccionats al pas anterior.
6. El sistema crea un OnionCore amb la informació 
de destí, el missatge a anonimar i la ceba de retorn 
si està creada. I posteriorment el xifra amb la clau 
pública del destinatari.
7. Per  cada  peer  a  la  llista,  el  sistema afegeix  una 
capa de xifrat usant la clau pública d'aquest.
8. El sistema envia la ceba a l'AnonymityService del 
peer de la llista que li pertoca.
Flux alternatiu 1 3. Si el sistema considera que no hi ha prou peers per 
a anonimar degudament es notifica a través de la 
bidi pipe d'entrada i s'avorta el cas d'ús.
Flux alternatiu 2 8. Si el  sistema falla  en obrir  la pipe,  es notifica a 
través  de  la  bidi  pipe  d'entrada  i  s'avorta  el  cas 
d'ús.
Redirecció d'una ceba
El cas d'ús contempla el procés que realitza un OnionRouter des que rep una ceba fins que la 
passa al proper OnionRouter.
Cas d'ús Redirecció d'una ceba
Actors
Pre-condicions
Post-condicions
Flux d'events 1. El sistema rep un OnionRoutingMessage a través 
de la bidi pipe d'entrada.
2. El sistema pela la ceba, desxifrant-la amb la seva 
clau privada.
3. El sistema obté una ceba, juntament amb el PeerID 
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del següent peer.
4. El sistema obté la pipe de l'AnonymityService del 
següent peer.
5. El sistema envia la ceba a l'AnonymityService del 
següent peer.
Flux alternatiu 1 2. Si el sistema no pot desxifrar la ceba, es descarta el 
missatge.
Flux alternatiu 2 3. Si el sistema obté un OnionCore comença el cas 
d'ús Entrega final.
Flux alternatiu 3 4. Si no es pot obtenir la pipe, s'avorta el cas d'ús.
Flux alternatiu 4 5. Si no es pot obrir la pipe, s'avorta el cas d'ús.
Entrega final
El cas d'ús contempla el procés d'entrega a destinació, del missatge anònim contingut dins 
una ceba
Cas d'ús Entrega final
Actors
Pre-condicions
Post-condicions
Flux d'events 1. El  sistema  obté  un  OnionCore  al  pelar  un 
OnionRoutingMessage.
2. El  sistema  obté  de  l'OnionCore  el  missatge 
anònim, juntament amb el PipeAdvertisement d'on 
s'ha d'entregar.
3. El sistema comprova que no tingui una pipe oberta 
corresponent al PipeAdvertisement d'on entregar.
4. El sistema comprova que l'OnionCore no inclougui 
cap ceba de retorn.
5. El  sistema  obre  una  pipe  usant  el 
PipeAdvertisement d'on entregar.
6. El  sistema envia  el  missatge anònim per  la  pipe 
oberta.
Flux alternatiu 1
(entrega amb
 resposta)
4. El sistema obté una ceba de retorn de l'OnionCore.
5. El  sistema obre  una  bidi  pipe  dedicada  usant  el 
PipeAdvertisement.
6. El sistema associa la pipe oberta amb la ceba de 
retorn
7. El  sistema envia  el  missatge  anònim per  la  bidi 
pipe dedicada.
Flux alternatiu 2 3. El sistema té una bidi pipe oberta que correspon. 
Això vol dir que és una ceba de retorn. 
4. El sistema envia el missatge de resposta usant la 
bidi pipe oberta.
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Ús d'una ceba de retorn
El cas d'ús contempla el procés d'encapsular una resposta dins una ceba de retorn i enviar-la.
Cas d'ús Ús d'una ceba de retorn
Actors
Pre-condicions El sistema manté una ceba associada a la bidipipe per la 
que rep el missatge.
Post-condicions
Flux d'events 1. El sistema rep un JXTA Message per la bidipipe 
dedicada.
2. El sistema recupera la ceba de retorn associada.
3. El sistema afegeix el missatge a la ceba de retorn.
4. El sistema obté la pipe de l'AnonymityService del 
següent peer de la ceba.
5. El sistema obre una pipe i envia la ceba de retorn
Flux alternatiu 1 4. Si no es pot obtenir la pipe, s'avorta el cas d'ús.
Flux alternatiu 2 5. Si no es pot enviar la ceba, s'avorta el cas d'ús.
Diagrama d'estats
A partir dels  casos d'ús identificats, es distingeixen 7 estats  diferents de l'aplicació als quals es 
canvia mitjançant les transicions mostrades al diagrama d'estats de l'aplicació.
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Figura 18. Diagrama d'estats
A la meitat superior d'aquest diagrama s'esquematitzen els casos s'ús de creació i re-direcció d'una 
ceba,  mentre que el  comportament de l'entrega final i  la creació de la resposta queda a la part 
inferior.
L'inici de tots els casos d'ús és l'estat Espera, a excepció d'Ús d'una ceba de retorn, el qual s'inicia a 
l'estat Espera dedicada. En aquest estat, el sistema realitza les mateixes funcions que a Espera, sols 
que a més a més, escolta una pipe addicional per a rebre un JXTAMessage.
Al  diagrama  s'aprecien  els  diferents  missatges  amb els  que  tracta  el  sistema,  a  més  de  poder 
determinar quins actuen com a entrades del sistema.
Entrades del sistema
Les úniques entrades de dades al sistema són les pipes que anuncia. En aquestes, l'aplicació espera 
rebre  dos  tipus  de  missatges  concrets,  OnionRequests  i  OnionRoutingMessages,  els  quals  es 
detallen a continuació:
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OnionRequest:
Aquest missatge s'utilitza per demanar al sistema la creació i posterior enviament d'una ceba.
A tals efectes, conté:
a) El missatge a enviar anònimament
Que pot ser qualsevol JXTA Message vàlid.
b) El PipeAdvertisement de la pipe on entregar el missatge. 
El que es pretén amb aquest camp és determinar on s'ha d'entregar el missatge. En el cas de 
JXTA aquesta funció la realitza el PipeAdvertisement, de manera que cal aquest o algun 
identificador que permeti obtenir-lo, com podria ser l'identificador del servei juntament amb 
l'identificador del peer. 
Durant el procés de disseny s'ha pres la decisió d'incloure el PipeAdvertisement en comptes 
dels altres identificadors, ja que, si bé ocupa més espai, accelera molt el procés d'entrega. A 
més a més, aquesta decisió té l'avantatge de deixar en mans de l'aplicació client l'obtenció de 
la pipe, fet plenament desitjable tenint en compte que hi ha vàries maneres de distribuir les 
pipes i moltes d'aquestes poden no ser accessibles al peer que realitzarà l'entrega.
c) Un camp per a determinar si s'espera una resposta. 
Determina si el cal crear una ceba de tornada.
d) Opcionalment, el PeerID del peer on es vol entregar el missatge.
Tot i no ser necessari, el que es pretén amb aquest camp és permetre l'obtenció del servei 
d'anonimat del destinatari final, de manera que l'entrega del missatge anònim es pugui fer en 
local per tal que ningú altre en pugui veure el contingut. Una altra opció seria incloure el 
PipeAdvertisement del servei, però deixant de banda el fet que ocuparia molt més espai, 
això requeriria a l'aplicació client l'obtenció d'aquest advertisement, cosa que es vol evitar.
OnionRouterMessage
Aquest missatge, també anomenat ceba, és l'utilitzat per transportar el missatge anònim a través de 
la xarxa d'onion routers. El missatge està format per un OnionCore al que s'han aplicat successives 
capes de xifrat, i viatja per la xarxa xifrat amb la clau pública del proper destinatari.
Al desxifrar-lo es pot obtenir dues estructures diferents, una OnionLayer o un OnionCore.
• La  OnionLayer  conté  el  PeerID  del  proper  destinatari,  així  com  un  nou 
OnionRoutingMessage  adreçat  a  aquest.  El  PeerID  és  necessari  per  tal  d'obtenir  el 
PipeAdvertisement del servei d'anonimat on fer arribar el nou OnionRouerMessage. 
• L'OnionCore conté el missatge a anònim, juntament amb el PipeAdvertisement de la pipe on 
entregar-lo. A més a més, pot incloure un OnionRoutingMessage de tornada amb la primera 
capa visible.
A més a més d'aquests, però, el sistema accepta qualsevol JXTA Message a les pipes bidireccionals 
obertes per  entregar  un missatge anònim amb possibilitat  de resposta.  Els missatges  rebuts  per 
aquestes pipes son tractats com la resposta i, per tant, encapsulats dins la ceba i re-enviats fins a 
l'iniciador de la comunicació anònima. L'aplicació no analitza el contingut d'aquests missatges i, per 
tant, no actua en funció d'aquest com passa amb els descrits anteriorment.
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Estructura de packages
L'estructura de packages del sistema es mostra a la Figura 19. Aquesta concorda amb el diagrama de 
components mostrat anteriorment, però a més a més, s'ha identificat un package nou per al parsejat i 
tractament dels missatges. 
Figura 19 Estructura de packages
5.3.1 Estructura de classes
Els packages mostrats a l'apartat anterior contenen vàries classes a les que s'ha assignat diferents 
tasques. En aquest apartat es mostra quines són aquestes classes i s'introdueix la seva funció.
Abans de començar,  però,  cal  parlar de dos tipus de classes presents a  JXTA que, si  bé no es 
mostren relacionades als diagrames, estan estretament lligades, les interfícies Listener i Event.
Interfícies Listener/Event
JXTA exporta moltes interfícies basades en events, ja que la majoria dels processos de la plataforma 
son asíncrons.  El funcionament d'aquesta parella d'interfícies es mostra a continuació.
1. Abans d'iniciar una petició es registra el listener.
2. Posteriorment, es llença el procés asíncron, 
3. Quan hi hagi nous resultats, el listener rebrà un l'event amb aquests.
4. Cada listener implementa el procés a executar al rebre l'event.
Al  llarg  del  sistema  es  repeteix  l'ús  d'aquestes  interfícies,  sobretot  de  PipeMsgListener  i 
DiscoveryListener. Que pel fet se ser asíncrones dificulten la lectura dels diagrames de seqüència 
que es presenten més endavant.
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Diagrama general
Figura 20. Diagrama de classes general
Al diagrama s'observa una perspectiva general del servei. 
Es  pot  veure  a  BasicRedirectionService,  una  de  les  classes  principals  del  package  servei, 
encarregada  de  donar  a  l'aplicació  la  interfície  de  Servei  de  JXTA,  que  delega  en 
ServerConnectionListener per la gestió de les connexions d'entrada al servei. D'altra banda es veu a 
Redirector, encarregat d'esperar els missatges rebuts per les connexions d'entrada, processar-los  i 
redirigir-los. El processament dels missatges es delega a OnionManager, mentre que l'enviament es 
delega al package delivery, del qual es mostra a ApplicationSender com a representant.
Com es pot veure, hi ha vàries classes que esperen rebre missatges mitjançant la implementació de 
la interfície PipeMsgListener, de la que s'ha parlat abans. Redirector i ApplicationReceiver esperen 
a  connexions  diferents,  mentre  que  ConnectionManager  és  notificat  per  les  anteriors  a  fi  de 
mantenir l'estat actual de les connexions.
A continuació es mostren els diagrames de classes de cada package.
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Service
Figura 21 Diagrama de classes Service
BasicRedirectionService aporta la interfície de servei i permet iniciar el sistema a través d'aquesta. 
Delega a ServerConnectionListener l'espera de peticions de connexió al servei, que les assigna a 
Redirector. Aquest tracta la ceba i entrega el missatge fent ús dels packages corresponents marcats 
en verd, i alhora rep cebes de ApplicationReceiver. 
Onion 
Figrura  22. Diagram de classes Onion
Al package d'onions trobem OnionManager i el seu ajudant, Onion creator. Ambdós fan ús intensiu 
dels  mètodes  de  MessageParser  per  tractar  les  cebes  i,  igualment,  es  recolzen  en  el  package 
keysManager per obtenir les claus necessàries per a les operacions de xifrat i desxifrat xml.
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Messages
Figura  23. Diagrama de classes Messages
En aquest package es concentres les llibreries per al  tractament de missatges XML i el  xifrat i 
desxifrat d'elements XML.
Message data
Figura  24. Message Data
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RedirectionMessage conté la informació que intercanvien les altres parts del sistema. Aquesta classe 
és generada a partir d'un missatge per MessageParser.parse. Igualment es poden crear missatges a 
partir de les classes d'aquest model utilitzant MessageParser.write.
Pipe Management
Figura 25. Diagrama de classes Pipe Management
ConnectionManager és l'encarregat de gestionar les pipes. Crea pipes quan se li demana, les tanca 
quan la política de tancament expira i manté un registre de les pipes obertes (ConnectionRegistry).
ConnectionManager  implementa  PipeClosingPolicyListener  per  tal  d'actuar  quan  les  polítiques 
expiren.
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Pipe Closing Policies
Figura 26. Diagrama de classes Pipe Closing Policies
Aquest package conté les polítiques de tancament de les pipes obertes pel sistema.
El  factory  s'encarrega  de  la  creació  de  la  política  més  adient  segons  les  dades  que  li  son 
proporcionades.
Les  polítiques  de  tancament  són  necessàries  per  a  decidir  quan  s'ha  de  tancar  una  pipe  bi-
direccional, determinen quants missatges o quant de temps cal esperar abans de fer-ho.
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Delivery
Figura 27. Diagrama de classes Delivery
El package Delivery conté les classes necessàries per a entregar els missatges, tant onions com 
missatges anònims, a destinació.
ApplicationSender i ServiceSender en són les classes més important, una relacionada amb l'entrega 
d'OnionMessages, i l'altra amb la de missatges anònims .
Keys Manager
Conté tot el necessari per a gestionar les claus criptogràfiques. Tant per distribuir la pròpia com per 
recollir les alienes i autenticar-les usant CBIDs. PSEKeystoreManager n'és la classe principal.
Figura 28. Diagrama de classes Keys Manager
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5.3.2 Diagrames de seqüència
A continuació es mostren alguns dels diagrames de  seqüència que s'han  escollits per descriure el 
funcionament general de l'aplicació d'anonimat. Aquestes són les operacions detallades i el package 
al que corresponen:
KEYSMANAGER
• peerCertificateCollector.discoveryEvent
Aquest mètode s'executa quan es rep l'advertisement d'un peer. N'extreu el certificat 
del peer, en comprova la validesa i en cas que tot sigui correcte delega en el PSE la 
inserció del certificat al keystore.
SERVICE
• Redirector.redirectIncomingRedirectionMessage
Aquesta funció determina on s'ha de re-enviar el missatge, el converteix en xml i el 
passa al package delivery.
ONION
• OnionManager.processMessage
Aquesta funció determina el tipus de missatge, i: 
◦ en cas de ser una ceba la pela (peelAndParse),  torna a  comprovar el  tipus el 
missatge  i  en  processa  les  dades  per  retornar-li  que  guarda  en  un 
RedirectionMessage. 
◦ En cas  de  ser  una  petició,  executa  la  funció  processOnionRequest  que acaba 
cridant a createOnion que s'analitza a continuació.
• OnionCreator.createOnion
Aquesta funció crea una ceba. Si cal crear una ceba de retorn la crea primer, per 
després passar-la com a paràmetre a la segona crida a createOnion que apareix. És en 
aquesta on es crea l'OnionCore i es posen les capes segons s'especifica a l'apartat 
d'implementació. Després es parseja la ceba per tal d'extreure'n la informació i posar-
la en un RedirectionMessage.
• OnionManager.peelOnion
Aquesta funció pela una ceba. Mostra com es delega a MessageParser el pelat i de la 
ceba. Que acabarà amb l'execució de MessageParser.decipherAndParse que s'explica 
tot seguit.
MESSAGE
• MessageParser.decipherAndParse
Recorre per parts el missatge XML que forma la ceba i en desxifra una capa. Durant 
el procés bolca les dades parsejades a una estructura RedirectionMessage.
• MessageParser.write
Escriu un XML a partir d'un RedirectionMessage
DELIVERY
• ServiceSender.send
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Crida  a  PeerAdvertisementLocator..obtainPeerAdvertisementAsync  registrant-se 
com a listener.
• ServiceSender.AdvLocatorEvent
Es crida quan s'ha descobert l'advertisement cercat. N'extreu el pipeAdvertisement de 
l'AnonimityService i envia el missatge per la pipe bidireccional del servei.
• ApplicationSender.send
Mira si aquesta connexió ja està oberta com a pipe bidireccional. Si ho està s'envia el 
missatge per una pipe unidireccional.
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peerCertificateCollector.discoveryEvent      Figura 29. Diagrama de seqüència peerCertificateCollector.discoveryEvent
Redirector.redirectIncomingRedirectionMessage    Figura 30. Diagrama de seqüència Redirector.redirectIncomingRedirectionMessage
OnionManager.processMessage
Figura 31. Diagrama de seqüència OnionManager.processMessage
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OnionCreator.createOnion
Figura 32. Diagrama de seqüència OnionCreator. createOnion
OnionManager.peelOnion
Figura 33. Diagrama de seqüència OnionManager.peelOnion
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MessageParser. 
decipherAndParse
Figura 34. Diagrama de seqüència MessageParser.decipherAndParse
MessageParser.write Figura 35. Diagrama de seqüència MessageParser.write
ServiceSender.send
Figura 36. Diagrama de seqüència ServiceSender.send
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ServiceSender.AdvLocatorEvent 1 de 2
Figura 37. Diagrama de seqüència ServiceSender. AdvLocatorEvent 1 
ServiceSender.AdvLocatorEvent 2 de 2
Figura 38.Diagrama de seqüència ServiceSender. AdvLocatorEvent 2
ApplicationSender.send
Figura 39. Diagrama de seqüència ApplicationSender.send
5.3.3 Decisions rellevants
Ús i dependència del PSE Membership
Un requeriment addicional de l'aplicació és que el grup on es desplega l'AnonymityService tingui el 
PSE com a Membership Service. El protocol d'anonimat requereix que cada node tingui una parella 
de claus criptogràfiques, així com que sigui capaç d'emmagatzemar i autenticar les claus públiques 
de la resta. PSE garanteix que aquests requeriments es compleixen, ja que per unir-se a un grup amb 
PSE  cal  un  keystore  degudament  inicialitzat,  de  manera  que  ja  no  cal  dotar  al  propi  servei 
d'anonimat d'aquestes funcionalitats. En contrapartida a les facilitats obtingudes, la dependència del 
PSE lliga el servei a la utilització de certificats X.509, ja que és el format sota el que distribueix les 
claus.
Publicació del servei al PeerAdvertisement
Les  claus  públiques  de  cada  node,  així  com  la  resta  de  paràmetres  per  accedir  al  servei  es 
distribueixen dins el  PeerAdvertisement.  La instància  de l'AnonymityService que corre  un peer 
s'anuncia a la resta mitjançant la inclusió d'un camp concret (Svc) al PeerAdvertisement, seguint el 
procediment estàndard en la publicació de PeerServices. En aquest camp s'hi pot afegir tot el que 
calgui per a contactar amb el servei, com pot ser el PipeAdvertisement del mateix. Pel que fa a les 
claus, es relega en el mecanisme de distribució utilitzat per la implementació del PSE de JXSE 2.5 
el qual afegeix al PeerAdvertisement el certificat del peer. La taula 3  mostra aquesta informació 
dins el PeerAdvertisement.
<jxta:PA xmlns:jxta="http://jxta.org" xml:space="preserve"> 
<PID>urn:jxta:uuid-59616...4A03</PID> 
<GID>urn:jxta:uuid-425A5C703CD5454F9C03938A0D65BD5002</GID> 
<Name>Peer_1</Name> 
<Desc>Created by NetworkManager</Desc> 
<Svc>
  <MCID>urn:jxta:uuid-DEADBEEFDEAFBABAFEEDBABE0000000805</MCID> 
  <Parm> 
    <jxta:RA xml:space="preserve" xmlns:jxta="http://jxta.org"> 
      <DstPID>urn:jxta:uuid-59616...4A03</DstPID> 
        <Dst>
          <jxta:APA>
           ...
          </jxta:APA> 
        </Dst> 
    </jxta:RA> 
  </Parm> 
</Svc> 
<Svc>
  <MCID>urn:jxta:uuid-DEADBEEFDEAFBABAFEEDBABE0000000105</MCID> 
  <Parm>
    <RootCert type="jxta:cert">MIICBD...7gLA==</RootCert> 
  </Parm>                                                                  (A)
</Svc> 
<Svc>
  <MCID>urn:jxta:uuid-952FAC3F21BB4C32AD098387D4F857FD05</MCID> 
  <Parm>
    <jxta:PipeAdvertisement> 
      <Id>urn:jxta:uuid-59616...3804</Id> 
      <Type>JxtaUnicast</Type>
      <Name>AnonymServicePipe@Peer_1</Name> 
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    </jxta:PipeAdvertisement> 
  </Parm>                                                                  (B)
</Svc> 
</jxta:PA>
Taula 5Publicació del servei dins el PeerAdvertisement, 
amb (a) certificat de PSE i  (b) AnoymityService Pipe Advertisemen
La publicació mitjançant aquest procediment ofereix múltiples avantatges, entre els que cal destacar 
que:
• Es manté  al  mínim el  nombre  d'advertisements  que  viatgen per  la  xarxa,  ja  que  no  se 
n'utilitza cap d'addicional pel fet d'anunciar el servei.
• Els nodes no revelen la seva intenció d'usar anonimat en obtenir la informació del servei. A 
primera vista, la utilització d'un advertisement genèric fa que no es pugui determinar amb 
quina intenció es demana. A més a més, però, no cal que els nodes facin peticions explícites 
per aconseguir els paràmetres d'accés al servei, ja que el PeerAdvertisement és distribuït 
regularment pels nodes per tal d'anunciar la seva presència a la xarxa. D'aquesta manera pel 
fet de saber que un node és a la xarxa ja se sap si ofereix l'Anonimity Service i quins son els  
paràmetres per accedir-hi.
Seguint aquest procediment cada peer permet accedir al seu servei alhora que aconsegueix les claus 
públiques dels altres sense comprometre el seu anonimat.
Acceptació d'OnionRequest aliens
Per complir els requeriments cal acceptar OnionRequests dels minimal-edge peers, fet que pot ser 
problemàtic sense un mecanisme de control d'accés. Tot i que al sistema dissenyat els minimal-edge 
peers no poden obtenir anonimat real, ja que han de delegar en altres la creació de la ceba, aquests 
encara poden estar interessats en el servei, ja que sols un dels peers de la xarxa coneix l'emissor i el  
receptor del missatge. Per tal de permetre'ls l'accés, però, cal acceptar OnionRequests de peers que 
no son un mateix, fet que facilita l'abús a la xarxa i fins i tot l'aparició d'atacs de denegació de servei 
(DoS), ja que el procés de creació és costós degut a les múltiples operacions de xifrat que requereix 
i el servei pot deixar de ser operatiu si rep massa peticions.
Tot  i  que  no  s'han  pres  mesures  per  pal·liar  aquests  inconvenients,  queda  com a  treball  futur 
implementar-les. Exemples d'aquestes podrien ser relegar l'acceptació d'OnionRequests aliens sols a 
proxy  peers,  o  fins  i  tot  implementar  un  mecanisme  de  control  d'accés  dedicat  per  a  aquesta 
funcionalitat.
Anàlisi de vulnerabilitats i contramesures aplicades
Durant el disseny s'han introduït algunes mesures per pal·liar algunes vulnerabilitats conegudes al 
protocol utilitzat.
Per dificultar atacs basats en la mida del missatge, on  s'intenta relacionar els missatges tenint en 
compte que a cada redireccionament es redueixen, s'ha pensat en dos mètodes:
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 a) Es pot afegir un element amb informació a descartar, a cada capa de la ceba. La longitud 
de  la  informació  a  descartar  ha  de  ser  variable  però  suficientment  gran  com per  a 
provocar que si un atacant no pot determinar-ne la mida erri en el càlcul del nombre de 
salts, així doncs ha de representar entre 0 i 2 salts com a mínim. Primerament s'havia  
pensat en fer que la mida de la ceba seguís corresponent a la possible sense aquest camp, 
de manera que el camp havia de tenir una longitud múltiple  de la mida d'una capa.  
Malauradament,  el  fet  que l'atacant conegui l'existència d'aquest camp i  que la mida 
d'aquest sigui tan restringida fa que perdi efectivitat. Finalment, doncs, s'ha optat per fer 
que la mida d'aquest camp sigui un nombre aleatori entre 0 i la mida de dues capes.
 b) Es poden enviar varis missatges dins una mateixa ceba, que en algun moment es partirà, 
en un funcionament semblant a Garlic Routing.
S'ha aplicat l'opció a, mentre que la b s'ha deixat, en tot cas, per a un futur.
Altres atacs es basen en la relació de temps d'arribada entre missatges que venen del mateix camí, i  
que podrien permetre determinar l'origen del missatge o, si més no, la distància a la que es troba 
l'origen  s'ha  analitzat.  Tot  i  que  amb  el  protocol  utilitzat  és  probable  que  cebes  consecutives 
prenguin camins diferents, fent que a escala local aquest atac sigui poc efectiu, l'atac conserva la 
seva efectivitat a escala global, de manera que s'han pres mesures per a fer-ne front:
a) La  mesura  aplicada  consisteix  en  esperar  un  període  de  temps  aleatori  abans  de 
redireccionar cada missatge. Naturalment això té un impacte notable en la transmissió, 
alentint-ne molt el procés.
b) Una altra mesura possible seria esperar a la recepció de varis missatges per tal d'enviar-
los  de  cop,  adoptant  un  comportament  semblant  al  dels  Mixes  descrits  per  Chaum. 
Aquests missatges, però, poden no arribar mai, si és possible que pel fet d'esperar tant 
les connexions que esperen resposta es tanquin.
S'ha detectat que en presència d'un atacant global, que pot veure gran part de la xarxa, sinó tota, 
l'aplicació no ofereix garanties d'anonimat. Això, però, no impedeix intentar dificultar al màxim 
l'expotació de les vulnerabilitats detectades:
• Relay attack: 
És un atac concret consistent en enviar el mateix missatge a la xarxa per comparar resultats. 
Si un atacant controla un onion router i pot observar vàries connexions, aleshores pot re-
enviar  la  mateixa  ceba  més  d'una  vegada  perquè  es  generi  la  mateixa  seqüència  de 
missatges. D'aquesta manera les connexions on s'observin missatges repetits estaran, segur, 
dins la ruta del missatge anònim. 
a) La solució a aplicar passa per detectar cebes duplicades i no re-enviar-les. Degut al cost 
que suposa, però, s'ha desestimat, de manera que el protocol és vulnerable a aquest tipus 
d'atacs.
b) Tot i això, l'ús de SecurePipes sobre TLS podria mitigar aquests problemes, ja que el que 
hi  circula  es  xifra  amb  una  clau  aleatòria.  Actualment,  però,  s'utilitzen  Pipes 
Bidireccionals, que no van sobre TLS, i per tant no ofereixen aquesta protecció. Resta 
doncs com a treball futur l'ús de pipes unidireccionals sobre TLS.
• End-to-end attack: 
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Si  un  mateix  atacant  controla  el  node  d'entrada  i  el  de  sortida,  és  fàcil  establir  la 
correspondència entre  missatges  i  trencar  l'anonimat.  De fet,  és conegut  que el  protocol 
utilitzat  és  vulnerable  a  aquest  tipus  d'atacs.  El  mecanisme  desenvolupat  es  centra  en 
protegir d'atacs d'anàlisi de tràfic de manera que un atacant no sàpiga a quins nodes són 
origen i final, i per tant, on ha de centrar l'atac.
Cal dir que en el cas de l'aplicació desenvolupada, els nodes origen i final són l'emissor i el 
receptor del missatge anònim, de manera que si un atacant controla aquests nodes, sempre 
sabrà amb qui es comuniquen, independentment del sistema d'anonimat utilitzat.
S'ha detectat també altres vulnerabilitats que afecten al grau d'anonimat davant d'un atacant global, 
però per afectar sols en cas d'un atacant així no s'ha pres mesures contra aquestes.
Una d'elles és que que donat que la ceba de retorn ja està formada, no s'hi pot posar el missatge de  
resposta dins, pel que aquest haurà d'anar fora, desprotegit de les capes de xifrat. El missatge encara 
pot viatjar xifrat, ja que es pot utilitzar la clau simètrica amb que estava xifrat l'OnionCore d'anada 
per mantenir-lo privat, però durant la tornada els routers no en podran canviar el contingut, pel que 
serà fàcilment rastrejable. 
Una solució possible, però que no s'ha portat a l'aplicació, és que els routers identifiquin el missatge 
de retorn i  el  xifrin  amb la  seva clau privada,  afegint-hi informació aleatòria  també. D'aquesta 
manera el missatge arriba a l'iniciador amb múltiples capes i aquest, recordant la ruta, pot desxifrar-
lo utilitzant les claus públiques del routers utilitzats.
Ja per acabar, també s'ha pensat en la necessitat d'aplicar tràfic de cobertura en en grups amb poques 
connexions, ja que sinó pot ser molt fàcil rastrejar els missatges.
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6 Implementació de la solució proposada
En  aquest  capítol  es  detalla  el  procediment  de  creació  i  pelat  de  la  ceba,  i  s'entra  en  detalls 
d'aspectes rellevants de la implementació del sistema, com el format dels missatges interns, o el 
mecanisme d'autenticació de claus. Finalment, es descriu breument l'aplicació de prova realitzada i 
es fa un repàs de les vulnerabilitats del sistema.
Descripció dels algorismes creació i pelat d'una ceba
Creació d'una ceba 
Per tal d'enviar un missatge anònimament cal crear una ceba, procés que inclou:
 0. Obtenir informació sobre la destinació del missatge, i el missatge en sí
 1. Localitzar els peers que ofereixen el servei d'anonimat i obtenir-ne la clau pública,
 2. Definir la ruta que seguirà el missatge,
 3. Construir la ceba,
 4. I, finalment, enviar-la.
Tot seguit es detallen els passos exposats. Abans però cal comprovar si es vol rebre una resposta al 
missatge anònim, i crear la ceba de retorn.
 0. Creació ceba de retorn
Per crear una ceba de retorn s'extreu de l'OnionRequest el PipeAdvertisement de la pipe de 
retorn i es fixa com a peer de destinació el peer actual. Tot seguit s'inicia el procés de creació 
estàndard de la ceba. Quan ja s'ha creat la ceba de retorn, s'inclou aquesta a la petició inicial  
i es repeteix el procés de creació de la ceba, tal com segueix a continuació.
 1. Obtenció del missatge i la seva destinació
El  missatge  a  anonimar,  que  anomenarem  AnonymMsg,  s'obté  directament  de 
l'OnionRequest rebut. També s'obté d'aquest el PipeAdvertisement de la pipe on entregar el 
missatge, al que ens referirem per  DstPipeAdv, així com instruccions sobre el tancament 
d'aquesta pipe.
Si hi ha una ceba de retorn a la petició, també s'obté aquesta, RetOnion.
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 2. Localització dels OnionRouters i obtenció de la seva clau pública
Es  consulta  a  la  memòria  cau  local  els  PeerAdvertisements  que  hi  ha  i  que  contenen 
l'AnonimityService. El PeerID d'aquests s'utilitza per a recuperar les seves claus públiques 
del keystore, descartant els que no en tinguin (cal recordar que al keystore sols s'hi guarden 
les claus autenticades).
Si no es pot obtenir un mínim de peers vàlids, s'avorta el procés. 
 3. Definició de la ruta
Existeixen varis mecanismes per obtenir una ruta, que van des de la simple aleatorietat, fins 
a  la  proposa  d'escollir  routers  de  diferents  dominis  IP defensant  que  és  difícil  que  un 
possible atacant controli vàries màquines disperses. En aquest aspecte, s'ha optat per la tria 
aleatòria,  en  favor  de  la  simplicitat.  Tot  i  això,  abans  de  donar  per  bona  una  ruta  es 
comprova que tingui tres o més routers i que el mateix router no aparegui dues vegades 
seguides. A més a més, s'intenta que un mateix router no aparegui més d'una vegada, tot i 
que no es considera com un requisit.
Anomenarem als routers que formen la ruta d'anonimat de la forma OR1,OR2,...,ORn
sent n el nombre total d'aquests que la formen. De la mateixa manera anomenarem les seves 
claus públiques com PK1,...,PKn.
 4. Construcció de la ceba
A partir de la informació recollida als passos anteriors es crea la ceba en sí. 
Primerament, es crea una estructura que anomenarem OnionCore que conté l'AnonymMsg, 
el  DstPipeAdv,  la  RetOnion si  n'hi  ha  cap,  així  com dades  aleatòries  que  anomenarem 
RandomData i que serveixen per inflar el missatge perquè sembli que tingui més capes de 
les que conté. 
A partir d'aquí comença el procés d'afegir capes, que s'executa per cada OR de la ruta, des  
de ORn a OR1. Anomenarem al resultat d'una iteració Onioni, sent i  l'índex de la iteració. 
Cada iteració consisteix en el següent:
 a) S'escull l'entrada (input) de la iteració que serà:
i. L'OnionCore a la primera iteració (i=n) 
ii. Per  la  resta  d'iteracions,  es  crea  una  OnionLayer,  una  estructura  amb els 
camps NextHop (proper salt),  OnionMessage, i RandomData inicialitzats de 
la següent manera:
• NextHop = PeerID de ORi 
• OnionMessage =  Onion i+1 
• RandomData: contingut aleatori de mida entre 0 i 560 bytes.
 b) Es genera aleatòriament una clau simètrica SKi i es xifra input amb un algorisme de 
xifrat simètric segur utilitzant SKi com a clau secreta, fet que genera Enci(input)
 c) Es xifra SKi utilitzant un algorisme de xifrat de claus usant PKi com a clau, fet que 
genera Enci(SKi)
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 d) Es forma un OnionMessage composat per 
• OnionData = Enci(input)
• WrappedKey = Enci(SKi)
 e) OnionMessage és el resultat d'aquesta iteració (Onioni)
Al finalitzar aquest procés el missatge resultant té una estructura com la que il·lustra el  
següent esquema:
Figura 40. Enviament de la ceba
 5. Enviament de la ceba
Amb la ceba ja creada, s'extreu del PeerAdvertisement de  OR1 el PipeAdvertisement del 
servei d'anonimat, s'obre una OutputPipe i s'envia la ceba.
Pelat d'una ceba
A mesura que la ceba és redireccionada, cada node que la rep en pela una capa, fins que en arribar a 
destinació ja no queden capes a treure i el missatge és entregat a destinació.
 Figura 41. Transmissió de la ceba fins a destinació
87
Quan el servei d'anonimat d'un peer rep una ceba en desxifra el contingut. Aleshores pot obtenir dos 
tipus de resultats, el primer és una OnionLayer que ocasionarà el re-enviament de la ceba, i el segon 
un OnionCore que causarà l'entrega del missatge anònim a destinació.
Al  rebre  un  OnionMessage,  el  servei  d'anonimat  d'un  peer  recupera  la  seva  clau  privada  del 
keystore  i  desxifra  l'element  WrappedKey,  obtenint  SKi.   Tot  seguit  utilitza  SKi  per  desxifrar 
l'element OnionData i recuperar-ne el contingut.
Cas que el contingut sigui una OnionLayer, es descarta RandomData, se n'extreu el camp NextHop i 
es  cerca  a  través  del  DiscoveryService  el  PeerAdvertisement  que  hi  encaixa.  El  següent  pas 
consisteix en extreure d'aquest el PipeAdversitement del servei d'anonimat i enviar el contingut del 
camp OnionData,  que és un  OnionMessage.  Abans d'enviar-lo,  però,  espera un cert  període de 
temps, aleatori, per tal de dificultar els atacs de packet timing.
Cas  que  el  contingut  que  s'obté  sigui  un  OnionCore,  cosa  que  sols  passa  quan  s'ha  arribat  a 
destinació, el servei extreu l'AnonymMsg i el DstPipeAdv, i descarta RandomData. Depenent de si 
l'OnionCore conté o no una ceba de retorn, RetOnion, el sistema es comporta d'una manera o d'un 
altra. 
• Si no hi ha RetOnion el sistema simplement, obre una pipe local utilitzant DstPipeAdv i 
envia a través d'aquesta l'AnonymMsg.
• Si RetOnion hi és present, el sistema obre una pipe bidirecciona local utilitzant DstPipeAdv, 
crea una política de tancament per a aquesta pipe segons les dades que ha rebut amb aquesta 
finalitat, associa la pipe amb RetOnion, i hi assigna un listener que tractarà una eventual 
resposta. Finalment envia el missatge per la pipe, mentre el listener resta a l'espera.
Cal destacar que, des del punt de vista del servei que rep AnonymMsg, el fet que aquest hagi passat 
per un procés d'anonimat li és completament invisible.
Figura 42.Processament d'una ceba sense RetOnion
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Problemàtica sobre el tancament de les pipes bidireccionals.
Un dels problemes d'utilitzar pipes bidireccionals per a comunicar-se amb un servei desconegut és 
la impossibilitat de saber quan cal tancar-les. Un servei es pot comportar de moltes maneres, pot 
contestar a un missatge dies més tard (no és estrany en aplicacions de correu electrònic),  o no 
contestar, o contestar amb múltiples missatges; i modelar-les totes no resulta una tasca fàcil. Al 
servei actual s'ha implementat un mecanisme per a determinar quan cal tancar la pipe, però aquest 
requereix que l'emissor faci  arribar  al  proxy aquesta  informació,  que,  d'altra  banda,  no sempre 
coneix.  A més a més resulta un mecanisme molt  limitat  que sols implementa el  tancament per 
timeout  o  per  nombre  de  missatges  rebuts,  quan  aquesta  informació  és  coneguda.  També  s'ha 
implementat un mecanisme per defecte, per quan la informació no és coneguda, que consisteix en 
tancar la pipe en rebre una sola resposta,  però degut a les conseqüències que pot tenir  aquesta 
interrupció de les comunicacions no es pot considerar una solució gaire elegant.
Ús de missatges XML i xifrat XML
A l'apartat de disseny ja s'ha parlat del contingut dels missatges d'entrada i mitjançant el procés de 
disseny, s'ha anat veient també quina informació s'utilitza en cada moment. El que encara no s'ha 
determinat  és  el  format  que  utilitza  l'aplicació  per  a  l'intercanvi  d'informació  entre  les  seves 
instàncies.
Tots els missatges que rep i que genera l'AnonimityService son JXTA Messages en format XML. 
De fet, les transformacions criptogràfiques es realitzen directament sobre aquests generant, també, 
missatges  XML segons  l'especificació  d'xmlenc  XML[Bibl.  13]  i  xmldsig  [Bibl.  14].  Aquesta 
especificació defineix el format dels elements xml xifrats i la seva aplicació als missatges del servei 
produeix documents com el que es mostra a continuació.
<or:ORMsg xmlns:or="OnionMessage"> 
 <or:GoPath> 
  <or:EncGoPath> 
   <xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"
   Type="http://www.w3.org/2001/04/xmlenc#Content">
    <xenc:EncryptionMethod 
Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
     <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
      <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
       <xenc:EncryptionMethod 
Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5"              
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
       <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
        <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
         btWja0W...C3pBg= 
        </xenc:CipherValue> 
       </xenc:CipherData> 
      </xenc:EncryptedKey> 
    </ds:KeyInfo> 
    <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
     <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
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      mQrd8fys4TU5ig...TqysM= 
     </xenc:CipherValue> 
    </xenc:CipherData>                                            (A)
   </xenc:EncryptedData> 
  </or:EncGoPath> 
  <or:Next> 
   <or:PID>urn:jxta:uuid-
59616261646162614E50472050325033393B9FA3F136403DB81987CE3E45C00C03
   </or:PID> 
  </or:Next> 
 </or:GoPath>                                                     (B)
</or:ORMsg>
Taula 6. Ceba pelada contenint una ceba (A) així com informació sobre on entregar-la (B)
Com s'aprecia al missatge mostrat, en negreta, es xifra amb un algorisme de clau asimètrica (rsa) la 
clau simètrica EncryptedKey utilitzada per a xifrar el contingut del missatge CipherData utilitzant 
aes.
Les  claus  asimètriques  utilitzades  per  al  xifrat  són  les  claus  públiques  distribuïdes  pel  PSE  i 
autenticades amb el mètode que s'explica tot seguit.
Autenticació de les claus públiques
Abans  d'utilitzar  una  clau  per  xifrar,  cal  assegurar-ne  l'autenticitat.  Com  s'ha  mencionat 
anteriorment, PSE converteix el creador del grup en Trusted Third Party (TTP) de la resta de peers. 
Aquest mecanisme té l'inconvenient de centralitzar el procés d'autenticació, fet contrari al model 
P2P i que aporta inconvenients propis de les xarxes centralitzades, com forçar a confiar en un ens 
concret i establir un únic punt de fallada del sistema. Per evitar aquests inconvenients s'utilitza un 
mecanisme alternatiu consistent en l'ús de Crypto-Based IDs (CBIDs). L'ús d'aquest mecanisme 
aplicat a JXTA es proposa a  JXTA resource access control by means of advertisement encryption 
[Bibl. 25] i ja ha estat aplicat, amb resultats satisfactoris.
La idea bàsica d'aquest mecanisme és que l'identificador del peer vingui donat en funció de la seva 
clau pública i es permeti comprovar en tot moment la relació entre ambdós, eliminant, per tant, la 
possibilitat de suplantació. 
Un mètode senzill  per obtenir  el  PeerID a partir  de la clau pública consisteix en l'aplicació de 
l'algorisme de hash SHA-1 a la clau, i utilitzar el resultat per formar el PeerID. A JXTA un PeerID 
està  format pel GroupUUID (16 bytes),  el  PeerUUID (16 bytes),  espai  no útil  i  el  distintiu  de 
PeerID (1 byte). D'entre aquests sols es pot canviar el PeerUUID, de manera que és on  s'hi guarda 
el  resultat  d'aplicar SHA-1 a la clau pública.  Aquest resultat,  però,  és de 20 bytes,  pel que cal 
descartar 4 bytes, que, seguint l'especificació ja utilitzada, són els més significatius. Aquest procés 
s'il·lustra a la imatge següent:
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Figura 43. Genereació d'un CryptoBased PeerID
Quan es rep una clau, sols cal aplicar el mateix procés fins a obtenir el PeerUUID i comprovar que 
aquest concorda amb el de la identitat de qui diu que és.
Cal dir que aquest procés redueix el nombre de PeerIDs possibles i per tant incrementa el risc de 
col·lisió.  El  risc  de generar  dos PeerUUID iguals,  però és estadísticament  més que acceptable, 
gràcies  al  fet  que  l'entrada  de  la  funció  de  hash  és  una  clau  pública.  Concretament,  per  un 
PeerUUID de 16 bytes (128 bits) s'estima que per elevar la possibilitat de col·lisió prop del 50% 
calen 1.2  2^128 /2 peers, que a més, haurien d'estar al mateix grup.∗
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Aplicació de prova
Per mostrar el funcionament del sistema implementat, s'ha desenvolupat una petita aplicació de 
testeig on varis peers s'uneixen a un grup amb PSE i despleguen dos serveis, l'AnonymityService i 
un segon que implementa un servei d'eco. A alguns peers se'ls pot iniciar un client que crea un 
OnionRequest i inicia la transmissió de missatges anònims d'anada i tornada.
Figura 44. Applicació de prova
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7 Conclusions
En aquest PFC s'ha portat a JXTA una adaptació d'OnionRouting, fet que permet dotar d'anonimat 
la  seva missatgeria  davant  els  altres  peers  de la  xarxa.  El  mecanisme d'anonimat  desenvolupat 
permet l'entrega anònima de missatges davant la presència d'atacants locals, ja siguin actius o no, 
incloent cadascun dels peers de la xarxa JXTA. Aquest mecanisme, però, ofereix poca resistència 
contra atacants globals, ja que aquests poden seguir els missatges. Tot i així el mecanisme té molt de 
sentit,  ja  que  permet  l'anonimat  davant  la  resta  de  peers  i  que  un  atacant  difícilment  podrà 
interceptar les comunicacions de tots els peers de grups com els formats a JXTA. 
El servei desenvolupat manté l'anonimat de l'emissor d'un missatge de cara al destinatari del mateix, 
així com de cara a tercers. Si el destinatari requereix identificació, però, aleshores no es pot utilitzar  
aquest mecanisme per obtenir  sols anonimat de cara a tercers, ja que no inclou mecanismes de 
suplantació d'identitat i l'entrega la realitza un altre.
Per una major integració amb JXTA, el servei d'anonimat és invisible de cara a qui rep un missatge 
anònim,  ja  que,  de  fet,  el  missatge  s'entrega  per  una  pipe  convencional.  En  canvi,  el  servei 
d'anonimat requereix que l'emissor del missatge utilitzi explícitament la interfície del servei. Els 
desenvolupadors  poden  utilitzar  aquesta  interfície  per  realitzar  enviaments  anònims  en  les 
aplicacions sobre JXTA. En la versió actual, però, aquesta interfície no s'exporta a l'usuari de les  
aplicacions, ja que per fer-ho caldrien modificacions en el codi de la plataforma. Pel que, en l'actual 
versió, és el desenvolupador i no l'usuari qui determina utilitzar l'anonimat.
Els peers que no corren el servei desenvolupat poden usar el d'un altre peer de confiança. En fer-ho, 
però, els primers perden anonimat respecte els segons, pel que és recomanable utilitzar el propi 
sempre que es pugui. 
Així doncs, segons l'exposat es consideren completats els objectius inicials. Tot i això, però, queden 
encara línies de treball a seguir en un futur, les quals s'exposen a continuació.
Treball futur:
Hi ha  vàries  línies  en  què  treballar  en  un  futur  per  elevar  aquest  projecte  a  la  construcció  de 
quelcom realment usable per la comunitat JXTA.
La més important fa referència a la implementació de mecanismes per a notar quan una ruta ha estat 
interrompuda. En aquests casos , l'emissor hauria de saber que el missatge no s'ha entregat per tal de 
poder triar una altra ruta i retransmetre.
Lligada a la primera, també s'havia pensat en implementar mecanismes per fer més robustes les 
rutes, de cara a la interrupció de les mateixes. Una solució seria incloure varies ramificacions en una 
mateixa ceba, de manera que quan un peer no pugui contactar amb el següent, pugui escollir altres 
rutes.
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Per  acabar,  i  amb  una  mica  més  d'ambició,  s'havia  proposat  desenvolupar  un  mecanisme  per 
permetre la missatgeria anònima en qualsevol aplicació de JXTA, segons el designi de l'usuari. Un 
estudi breu i sense entrar en profunditat fa pensar que per tal de fer que el servei sigui transparent 
caldria  modificar  codi  de  la  plataforma JXTA.  Concretament  codi  relacionat  amb el  servei  de 
creació de pipes, per a permetre que el servei capturi la petició de creació i n'utilitzi la informació 
per  a crear  una ceba.  En aquest  cas  s'hauria  de crear  algun mecanisme per  a  habilitar  o  no la 
resposta, segons convingués.
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